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发布时间：2012年12月28日

第六条 网络服务提供者为用户办理网站接入服务，办理固定电话、移动电话等入

网手续，或者为用户提供信息发布服务，应当在与用户签订协议或者确认提供服务

时，要求用户提供真实身份信息。

《全国人民代表大会常务委员会关于加强网络信息保护的决定》

一、通知出台背景

发布时间：2013年7月16日

主旨：保护电信和互联网用户的合法权益，维护网络信息安全。

规定分为六个部分，一是电信和互联网用户个人信息的保护范围，二是用户个人信

息收集和使用原则，三是用户个人信息和使用规则，四是代理商管理，五是安全保

障制定，六是监督检查制度。

《电信和互联网用户个人信息保护规定》（工信部第24号令）
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一、通知出台背景

实施时间：2013年9月1日

第六条 电信业务经营者为用户办理入网手续时，应当要求用户出示有效证件、提供真

实身份信息，用户应当予以配合。用户委托他人办理入网手续的，电信业务经营者应当

要求受托人出示用户和受托人的有效证件，并提供用户和受托人的真实身份信息。

《电话用户真实身份信息登记规定》（工信部令第25号）

依据“一决定两部令”，自2013年9月1日起，我国在全国范围内开始

正式实施电话用户实名制，电信企业（包括基础电信企业、移动通信转售企

业）均需按要求落实实名登记规定。
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《中华人民共和国网络安全法》

发布时间：2015年12月27日

第二十一条 电信、互联网、金融、住宿、长途客运、机动车租赁等业务经营者、

服务提供者，应当对客户身份进行查验。对身份不明或者拒绝身份查验的，不得提

供服务。

发布时间：2016年11月7日

第二十四条网络运营者为用户办理网络接入、域名注册服务，办理固定电话、移动电

话等入网手续，或者为用户提供信息发布、即时通讯等服务，在与用户签订协议或者确

认提供服务时，应当要求用户提供真实身份信息。用户不提供真实身份信息的，网络运

营者不得为其提供相关服务。

《中华人民共和国反恐怖主义法》

一、通知出台背景
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一、通知出台背景

电话用户实名
登记实施过程

全面启动阶段

（2013年）

电话“黑卡”专项行

动（2015年）

全面补登记阶段

（2016年）

防范打击通讯信息诈

骗（2016-2017年）

规范实名登记管理

（2018年）

⚫ 分渠道、分用户管理

⚫ 委托代理渠道管理机制

⚫ 监督检查及违规处罚机制

⚫ ……

管理方面

⚫ 使用二代证识别设备，禁止人工录入

⚫ 联网核验

⚫ 人证一致性查验

⚫ 人像比对

⚫ 在线视频实人认证

⚫ 一证五卡限制

技术方面

技管并重，全面做好实名登记
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一、通知出台背景

物联网卡在有效促进物联网业务发展的同时，也给不法分子提供了可乘之机，挪用甚至恶意使用物

联网卡，给物联网卡的安全监管工作带来一定的挑战。

一是物联网卡多数应用于物联网设备中，较难登记实

际使用人；且设备多数无人看管，易被不法分子挪用

二是物联网卡销售流程长、流转环节多，电信企业较

难追溯全流程，且责任划分不清

三是各电信企业对物联网行业卡的监测能力不一，甚

至部分企业未建立自己的监测手段。

存
在
的
问
题
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一、通知出台背景

2020年3月，发布《工业和信息化部办公厅关于加强物联网卡安全管理工作的通知》（工信厅

网安〔2020〕9号）

加强源头治理，建立健全分类管理和风险评估制度

规范销售管理，加强流转环节合同约束和功能限制

强化使用监测，及时处置违规使用行为

加强技术创新，提升物联网卡安全使用水平

加强监督协调，全面落实物联网卡安全责任

意
义

➢ 明确提出了电信企业物联网卡安全管理全生命周期各阶段的要求

➢ 切实推进物联网业务健康发展，督促电信企业从严做好物联网卡安全管理工作IC
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一、通知出台背景

2020年8月，制定印发《关于印发<物联网卡安全分类管理实施指引>（实行）的通知》（工网安函

〔2020〕1173号），进一步指导电信企业加强物联网卡安全管理。

指导电信企业规范开展物联网卡分类登记和安全管理工作

目的

切实保障物联网健康有序发展

意义

1、物联网卡功能定义：包括定向、非定向语音/短信/流量；

2、物联网卡安全管理措施：包括卡片限定、区域限制、黑名单限制等；

3、物联网卡安全管理基本要求：主要明确分类分场景登记要求；

4、物联网卡入网管理规范：包括单位资质、出示证件、联网核验等要求。

主要内容
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一、通知出台背景

为扎实推进实名登记工作，工信部网安局制定了《关于加强车联网卡

实名登记管理的通知》，并于6月11日广泛征求社会意见。

车企作为从电信企业购卡，且最终销售至个人的中间用户，

应该按照《中华人民共和国网络安全法》相关要求，提供用户

真实身份信息，承担实名登记主体责任。
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二、通知内容

通知共包括十条要求，主要内容包括：

1.明确监管部门、车企、电信企业工作职责

2、明确不同销售阶段车联网卡实名登记要求

3、加强用户信息保护和基础资源管理

4、建立监督检查和处罚机制

主
要
内
容
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工业和信息化部负责车联网卡实名登记工作的组织管理和统

筹推进。各省、自治区、直辖市通信管理局、工业和信息化主管部门

负责属地道路机动车辆生产企业、电信企业车联网卡实名登记工作的

监督管理。

第二条道路机动车辆生产企业应按照行业主管部门有关要求，负责

本企业生产、销售车辆所载车联网卡的实名登记工作。

二、通知内容

注1：车联网卡实名登记只针对前装车联网卡。
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注2：实名登记管理平台的建设方式可由道路机动车辆生产企业决定，不管是自建还是委托代建，符合

要求即可。

注1：道路机动车辆生产企业负车联网卡实名

登记的主体责任，通过建设的实名登记管理

平台，登记、核验、留存用户实名登记信息。

道路机动车辆生产企业应建立

严格的车联网卡采购、使用、实名登记

等管理制度，建设车联网卡实名登记管

理平台，与电信企业共同做好车联网卡

实名登记工作。

二、通知内容
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车辆销售前

车俩销售前：道路机动车辆生产企业应由本企业或其授权企业向电信企业采购车联网卡。电信企业应

登记购卡企业信息和责任人信息。

车辆销售时：道路机动车辆生产企业应参照《电话用户真实身份信息登记实施规范》相关要求，组织做好车联

网卡实名登记，如实登记车辆购买者（含单位用户）真实身份信息，并做好信息核验。

车辆销售后：道路机动车辆生产企业应即时将用户实名登记信息、车联网卡号码或识别码等基础信息传送至相

应的电信企业，由电信企业对基础信息进行查验和登记。

车辆销售时 车辆销售后

二、通知内容

注：对于已登记购卡企业和责任人信息的车联网卡，电信企业可开通用于车辆生产或测试使用的定向功能。IC
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二、通知内容

道路机动车辆生产企业
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二、通知内容
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二、通知内容

注2：对于已经发生车辆过户交易的，道路机动车辆生产企业应有告知义务，告知首次购车用户需

要进行实名补登记和登记信息变更。

注3：对于拒不配合进行实名补登记的用户，除关系到个人安全等的紧急救援功能外，将关闭所有

车联网卡功能。
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三、下一步工作计划

下
一
步
工
作
计
划
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