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联合国智能网联法规：双V 确保 Safety & Security

自动驾驶车辆安全法规

双V 确保 Safety & Security
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自动驾驶标准热点

注：STPA-System Theoretic Process Analysis；CRG-Curved Regular GridIC
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• 预期功能安全（safety of the intended functionality， SOTIF）是指由于功能不足（insufficiencies）引发的不合理风险

• SOTIF和传统功能安全（FuSa）主要区别是危害事件的触发因素不同：faults (FuSa) vs. insufficiencies (SOTIF)

SOTIF标准（ISO 21448）定义

危害来源

FuSa 功能故障（faults）

SOTIF 不足

specification insufficiency 规范不足

• 整车级规范不足

• 子系统/部件/EE元器件规范不足

performance limitation 性能局限

• 子系统/部件/EE元器件性能局限

合理可预见的误用（reasonably foreseeable misuse）

可能导致安全隐患影响车辆决策的远程操作/协助/通信

SOTIF范畴

R&D相关

流程阶段

机器相关

行为&能力

人相关

行为&界面

设计 验证 确认 运营

感知判断 决策规控 执行

HMI 接管 MRMDMS

记录
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SOTIF vs. FuSa

*参考ISO DIS 21448

FuSa: 部件故障 SOTIF: 传感器性能局限

ASIL D评级

HARA分析

以“安全气囊失效”为例 以“碰撞翻车的白色卡车”为例

危害事件：

将白色车顶误识别为天空/云朵，
未能识别障碍物，发生正面碰撞

触发条件：
外：强光+白色车顶镜面效果
内：只有视觉传感器，无距离测量

从未知场景已知场景

严重度 C1~2 C3

S1~2 E1~4 QM/
ASIL-B

QM/
ASIL-B/C

S3
E1~3 QM/ASIL-B ASIL-C

E4 ASIL-B/C ASIL-D
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SOTIF vs. FuSa：知/否

SOTIF
边
界

知

扩
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SOTIF：未知 潜在危害

目标复杂多样

行为复杂多样

注：部分图片来自网络

横穿马路 逆行者

两轮车

社会环境不确定性

白卡车蓝天白云 红灯笼红绿灯
…

…

自然环境不确定性

雾霾

…
傍晚代步车

…

性能局限
Performance limitation

规范不足
Specification insufficiency

• 视觉传感器对光照敏感，在强光下对目标识别准确率降低

• 机器学习算法对于未训练的目标识别与分类效果较差

• 制动系统在湿滑路面下制动效果减弱

• 未充分考虑行人横穿、逆行等场景，无法正确应对

• 未考虑交通信号灯规范的变更，无法识别和解析新式红

绿灯指示

外部：复杂多样的环境 内部：系统设计不足 & 人/机认知差异

合理误用
Reasonable Misuse

• 系统自动驾驶模式界面混淆，驾驶员不清楚人驾还是机驾

• 驾驶员在城区场景下，误触发仅在高速场景下使用的自动

驾驶功能

潜在危害事件
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案例中主要危害来源分析：

SOTIF案例分析 —— 知/否

案例--2018年Uber 无人车致命事故：

2018年3月18日21:58左右，基于2017版Volvo XC90的改装Uber自动驾驶测试车，在“自动驾驶模式”下，撞上Mill大道的行人 ，当时她正推

着自行车横穿一条多车道马路，且没有遵守交规走人行横道。此时车上的安全员正在用手机观看视频。经过一年多调查，最终美国检方宣布：

Uber不承担刑事责任，当时在驾驶位的安全员需被进一步调查。

注：图片来自网络IC
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SOTIF案例分析 —— Hazard应对涉及多个环节，需设计Margin

注：摘自美国国家运输安全委员会（National Transportation 
Safety Board，NTSB）报告；TTC：Time-To-Collision

距离

巡航线

中心线

TTC=1.3s
各个环节按时间维度分解
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智能驾驶：传统基于空间的安全域的痛点 安全时间域 STD

STD定义
针对自动驾驶系统，在时间域定义统一的安全模型，来表征功能范围、安
全边界、安全距离、路权、车辆的安全处置行为等安全相关概念，以用于
自动驾驶车辆的安全设计和评估。

传统基于空间的安全域的痛点

度量不统一 设计评估复杂 不同车型影响

安全时间域：Safety Time Domain (STD)

影响因素：
• 速度、算力、算法复杂度、
• 传感器工作范围、转向/制动性能、
• 决策规控策略、车型、外部环境因素

• Function Range（FR）：AEB，BSD 等功能的作用范围

• Safety Boundary Requirement（SBR）：安全边界要求；车基于自身反应时间/
刹车/防撞等能力，所允许的能保证自身安全性的最小边界范围

设计原则 SBR ≤ 𝚺 𝑭𝑹𝒏 , 𝒏 = 𝟏~𝑵
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STD定义：安全时间域——统一度量

传统：安全空间域

空间边界受车型影响度量不统一 设计评估复杂

STD: 安全时间域

统一度量 设计评估简单 从0时刻起，车型无关
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STD定义：安全时间域——安全边界要求 & 功能范围

传统: 安全空间域 STD: 安全时间域

各向同性：各向典型速度不同 从0时刻起，车型无关各向异性：受速度影响 空间边界受车型尺寸影响

SBR：安全边界要求

FRAEB：AEB功能范围

FRLKA：LKA功能范围

设计原则： SBR ≤ 𝚺 𝑭𝑹𝒏𝒏=𝟏

𝑵
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多交通参与者交互场景下的STD

潜在碰撞风险：不同交通参与者的时间域路径若存在交叉区域，且多交通参与者在交叉区域处的时间差属于危险时差区间，则存在潜在碰撞风险

时间域路径（Route - time domain） ：

基于交通参与者当前的速度与加速度，将T（T=#N s）到达预期

路径上各点的时间值赋给预期路径

Case 1：同向行驶

T=1s T=2s

每秒 8m 每秒 8m

T=1s T=2s

每秒16m 每秒16m

速度30km/h

速度60km/h

Case2：匝道 Case3：交叉路口
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数字交规：机器（自动驾驶汽车）看得懂

模糊语义明确化 参数取值有理有据 方便转为机器语言执行

人类驾驶：主观，灵活性 自动驾驶：客观，可量化

《道交法实施条例》，机动车超车时，

•应当提前开启左转向灯、变换使用远、近光灯或者鸣喇叭。

•后车应当在确认有充足的安全距离后，从前车的左侧超越，

•在与被超车辆拉开必要的安全距离后，开启右转向灯，驶回原车道。

[ 充足的安全距离是多少？] 

[ 必要的安全距离是多少？] 

[ 提前多少时间开启？] 

很多交规都是建立在时间基础上的，如：

• 交通信号灯倒计时

• 提前开启转向灯

违章判断：车辆时间域路径 & 转向灯状态 匹配 时间域交规事件

基于机器特点，在“安全时间域”定义“数字化交规”

STD安全距离模型：

• 不同车速下，安全距离不同。

• 将安全在时间域定义，更符合机器判断逻辑
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自动驾驶车辆全生命周期：人机同规
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预期功能安全：V模型解读

功能安全
ISO26262

预期功能安全
ISO21448
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把数字世界带入每个人、每个家庭、
每个组织，构建万物互联的智能世界。

Bring digital to every person, home and 
organization for a fully connected, 
intelligent world.
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