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SRIAAANH 2 Tt AR M . AN FSUR A 2 S QIR AR, fE— € 26 ]
DA ER G, BAESRAEREIBN . 44 FE R 24, ACE RS AT % 4,
I EAETREAR AN RGN 24

W 2 22 e A DR SRR IR 5K 22 4 UL TR . R 4 73 TR 2 — 5 SR A5 G 5e I R ANAH S 4
Flb A EREIR E R 2R AR, Wk gE B X B % 4, $lE 22N RIEE %
4, JUE E R 2 NRBTZ . AN T FUR AR S B A SMEENE I A EBCR ER, B
[ 5K 2 W% 0 A, A B BERIBIR AR AR SRS, e R BE I 1 2% 2 g
TR0, R E TS BORKAE R RERIBT TR A, JFBEXT R R IIBGIR 4 24 AT I
R 2% 2 B ke AR EAL 5 P AR, 3R TH R BE MBI R L &P AT F
REPIIRITG 2 R AR RBUE T R IF A4t

L1 BTEESARRKRSFLIDR
L11 BETHEARRARSILIVR

BEEEHARE W EE BRI XH %8 A NEFEERPEAIL K,
&G/ E ME0G. BHIHRGEHHOR, BN 20 LR EERRZEHZ —. #EA
21 4, MR EFREEG IS RS, AT R FRE. ETIEAE TR S—
OB, TEORME 224, IR mus GO e . PRI 5k B 55 5 T JAM 42 SH R 1
L, MR AR AR AL EAE B o7 ORI g

(1) &FHfE

BEERE TS BRI EES S, RN HE T HWRHENE BB R EITE
BERXHREEEAR. £ FHAERS R, BT 87 %A R B IE R oV 57
Wr. & 7EfE R SR R T AR & 7% 8170 & (Quantum Key Distribution, QKD) A
B TRafAAS (Quantum Teleportation, QT) %5, HF#4H/r K AT FRSLILA s B %2
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Al METRIBESREEE TERENARTE, AKRBABBRANM AR TIHE
oA 2% 56 L i T B R A BT

(2) BT

B LUEAMME TS5 R BT & 7 IHT IR, wf IR E I8 B AR T
2 T SRR PRSI, A TR T RO Rt iR % T HENT LR
BREME T IHENA L HE TN BT IHET R A= B BB BURSEIL
“CETUUEE”, BRI LR E R R S RE e M L, X B
Btk Hbs S se Bl 58 B Bo SEEA M A IHME R & B TR RS e ST,
B ML ST R s 5 =R BUR SCBL AT AR (N Y 1 SEhL, RERS
FEL SRR . KRR . N TR RESETT A BRI - SEDLE ) vl e & 11t
NI 5 2 A AR T R R 55 0

(3) E7E

bEE R T ESOR RS E, PR ' TR, Rt
SR EE (K. JE. BE. B, JBE. DRPEMROLEE) KIMERE, JF
T TR S BRI TR AR S| RN A R AR AR . 158
BN, ETRENERAAEIN . B By, SR, BEGEIU, ROLELA
PR =R RBUL . RN SE . TR R SOARGAE T AU RIS HE . KT
il EEAMEEBINE . BRI RIRE . R B AR R g: . 5]
T B A o PR S LA 25 2 AT R 4 E AR A

WEE R L EEEARRT . M H@EE R, & REEESR KR E
RO SR . AL SEE . SCEL B RRPHERE A 5 3 20 E A
X B8R 8 7 B FEARP TR, I B HRM BN . 5 1 Sk B A
A, WHEh. IBM. &8, K. BEN B ESYESE THARREITAR.

REERTEFEARELATEDRRNG B, A RETEARRK™ I

2016 4 7 A E S5 B R ATR (=107 B BEAGEEID FEl, @i 2030 4, &
TEE SR TN FN AR E S0 S B E ARSI A 22—, ERPRET
FRBIAR. 2022 £ 1 HESERA AL BUv- @bt KD e A ks
BESSEATIE RS, IREECT ORI RE YT, A SCHE  E 4 PRPEBE

HAT, A T S BORE AL IR R 2 i ESOR BT, 5 2 AL 1815 40
sk, AEFERR ARSI T TR RS ORI, AR E B br e T T RS T
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BHGIER . L TR THE, B FMENE T ZEBESEARNRIINH. f£E
WZ TS T B TTIREE TM%, EEMEINhEIuEE T PR, £AREITERN
KT EMASBHET R TEENS. RO T 2N ETRETARLEE, WKHE
BT RETHANEIERE.

FINEFHARE AN KT IEERFNH AN AR S ETERE RS L ET
AEE TSI R o DEFUN DU I SEi SR (R A R R EK T & 15 B
], R TP A, R RTINS . OB 38T S A AR R 7
KA A7 AT B, o AR RRIRICME A BOREE (B85 SIQA-LNAL.0)
AITE AK FREGIRE N TR, BAAMRIIAE. bl o A A A VE RS i, ok U G IR 0 &
RGP AT E PR, O E TR U SR AL T BR SRR R

FEEER. BB RS BEARHERS: . MEETE L SHMEE SR i
PURRIE R Z IS BT T “ U117 A R -2 6 DT v {58 FH /N 2 o i3 47 Ak 28
IZEH, FESEIER TR Z 4 MR T IR 33 B 7 IR MRS, S5
RIAT 12 B 7 HR AR, VIR R AT LLIA S 0.734, HLEHAE 12
B R 19%.

[ RHR 5 5 R B T HOR W U e S5 5T AR 2 A EARBRAE ST & Wit in LY
— IR R R T, AR SR U BORN AT T LG B Ol TR A ) [R5
REO Ak S ORIFHAMAE L I B T . %Ol S ER RN 73%, M7 900cps:
BTzl e 7T AR TR RS, A DUSEHUIRICR 8.7%, B 300cps.

F LR FE RIS 6 A R IR FEN AR T — R X067 Tt — P it i
QKD ML, %ISR TARALVT FC AP RT AR B T iR, AR TR
BRI S v B . 07 RN 107 RAEFHAE . RS S X0 s

TEE KA FHIBUR TR E R &7 R

JE[ERE L QUBTAIHEORES T 2023 4 3 H RATHT IBUFTHRI- CREZMIBCRRESL),
DAHESH L E 7E 2030 EBONRHHE R E . ZiTRI AR 3.7 2B I BUR ¥ 432 85,
TAEHERE RSO . RIS eI 77, R E THOR. BRI N TR BESFAT
WA EREILE F AU T CEE TR, R HORE i AR R B [
BNz E 2 E, IR EERE AR T HEE Sy BT
ZAT SR AP TR BORAT, K7E 2024 458 2034 4E424L 25 {485 1 BUR 2 55,
IS A 10 2B FAMANSE . EiZIH IR S T, SKEBUNES R (EERE
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ARAIEY, H IR Hofl H RN G AE, IR BRI 3 [ H O 5 Tk
BHHARZ —.

P H AR F I TN AR T — N ET TR TN S, D B
M T MEPALR BB 1, FEWN BB 7Bk LURr, 70 URr AR AH I B2 L B -
I IRAHTHEARLT 70 £, AEHZhA B THEARYE— B IEAAF AN 8], W& IS -
ST AMYEAE 10 25 ORI MR ARIE ) 0.81,

S LRI iy PLARF R 27 AT P8 N SR SRBT0R 1 RERS AE 10°C Y 1R A SE I G s AN ) X 731
] QKD Jedi . Z eI 1 98 i I R RO A (SLED) MAE ek a4, Hik
JEE R E A T 0 45 P e AR AE R BE BB TE 1) b S ad

4 719 H, HEEZETHEFLO (NQCC) fE T 8 KEEH¥EREE T 4k
TEEIEE TSRS (QSL) WM& ER. ZEREHET MR “BET10
HIRERE (QAP)” ML ATIH , X ¥ & T H AT I R AT R 7K

EXESW R HPIICIERBIN BB, & KRB RT3 R & TR A

2023 43 [, ZAPES W GIE T (BRGSO AE B 1 22 4 B
(RESTRICT) ¥A%%), & 1E @ E A7 R AL 55 0 o 2 o F0UB7 ANl o0 36 [ [ 5 22 4 )
FSCAN 24 RS R B AE AN AR AL 5y, AT AR R A0 D T I B AR i SR B4R 2 il o V5
EEBMBEEANE, MHETFHHAS K. ETHE. ETIHESER,

EENS - NE NN TR =R TWNE S LT NS NEIE STtz = S
AT “URR 7 SP AL BTN DL ok R T R G T 2R A s AL
SSTURE, SCBLAEE AR T 255 B G=2.27+0.07 (G € XCNR— R L5484
B IR S R — R G e o LR R A (AR T I ] A LB, G=1 R BI7 5 P4

4 A, T =AHY: AWS B4 5 Element Six #EHATH R 7 &1E, HEIFRMSGE
T 2T NGEENIA T E. &5 LEREE & 43 kot 7 Egmis
(KI5 S AL 21 P DA AR TEAS S 10 [ 8 A7 it & 1 LR R AR, SRFa &1 LURr Can<: N
AL NV TSIV BONE T 4RSI BRI, XG0T & RIA
H, ATLAS SR SR L2 . BT IEEGTETF RO, EERIA oy — RS R
O TR IIARL,  HE BIHE X IR AR R 3G KA 382 o

B 122422 F) Qunnect FATY R ILAEAT & ARG AEM iE. %09 “GothamQ
Network” 1) W4 £ 87t 52 00 3 FF Qunnect FIMIZSHAR, AU ER I A M 24815,
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R SR HAD R T, BRI NGRS, IR I I B LT Rt s L
IX L Ty e BN B ELIK X A AL (1 Al o

FEEREUEES (DOE) R ot [H ¢ seie % F IR oT & 7o) EXBH, =G miy
THIREVE I E X 2 5 EARMET 700 Q-NEXT 4, HE i figE & Q-NEXT &
TGRSy, W EBCAE TR0, FITTRETHIE) HLE TR MG
SEIS R

INEE R B B 8 14 B TR S ROR AR SE R TR

2023 A AR, SRR FE By AN R R AHE B R S BOR g SR ——
(Quantum 2030%. ZTHRII 7 48, A LR [ By HA0 Qe E By &1 B A [ B 5 %2
A PR FUE PRV TN R 2% TR 2 o iR e T DY TR AT LBy 5 2 4 B F T S & T
BR, /al: EFHEEE. EFEEIDERNANE BoEHE . HTEPMZ
ERETHE. BTMNE.

JNEER D-Wave A )\ 28 [ ORI B 0N R SEREUR 178 5000 (S &
T, BT K EED R = B e T B %, MR TR T SR R P R 1 b
WLEN I 2 A0, 7 H S 25 DR A

HAE LEHFRRRKETREHE T HEREN

3 523 H, & LlEE KBRS A 1 — Mol 84 i SO e & 71 S8 . e
PG A B 68 AT TR M 7 LR B (SRR B I R e ) Kilgsib,
M 100 J3 8T HARRRAD S 1 58T HRE . Ak s LI AR OR it — P e X — B e
1, LASI SR RN R R, BERE TN T2 skbrtlam 8, o
MOEOT RAERL. BEfE, HABSAHIRSEITN S &6 T AU s EL “ &1t
BN AL ZHUVEH TS EAR, BT IR 64, SRR T % 2 KA 1
SR o BALERIE T FT Rz LA I A 0 R R IOR 27 48 SL RIS LA B S N 3R
B JERIE A R

ENEIEEMARE T EENE TEREFPRRRERSSHISMA

ENERLSAT T (RRD BRI RS 7 & T390 K (QKD) 1E [ E 4
AR B 2 (R SL I 22 40845« RRI AT S ISR R, IRIE s RE 35 B B FE vk A4
2z ARSI, KRR T E R AR 5 0, MR 2 AR A N E
AT, ARSI B TR (1 22 A 1O A5 TE

B[ R A5 B B BRI e B (IITH) 5 Synergy Quantum  F[TEE 23 7] 37 4
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TEAKER R, DARRSZENE N E TR TT R % . RS LE TR RN K& T
WERA, FEERTING . BE7rEPS K. B THENEBOES. BT O
BSNA, BEITRET EuAT R THER SR EH A R A U R A - 32 H B
FEE A7 RS TR (WESEE) SEIER 25T (RRD 2% TRl s
3, DM R TR A RS

MY KB TIHENP TR, FRAE TR ELREZEE

KRR AL ZE 12 (CEND MNP H TAR#HEIZR S 2x (CENELEC) KA 1 M4y B
LA PR AR T EOR IR, AT DA 7 RO IEAE . S
BEPHFRPETER, JFELANG 7L QKD SANEME FIEE RS HAIrFrniie
RIETEDL . X EESAFARER T BRINBR AL AR L 1 U ) B AR, B CEN-CENELEC &

B S PR AL P4 (ETSD B KA 7 T8 TP K (QKD) B2z 4 1¥ A
IR 5 BR (PP) AR#E—ETSI GS QKD 016. iZFrifERLTI K 55 Bhfilid i #2538 st 1 QKD
R, DUMELE 2 A YRR R AT VR . R, B E T B B P i AR B
F AR QKD P E S B 2K

BEB=ABTEMGEMHRME, KIT R ARKE THE AR bE R

FE [EHOG IR 7 i R Mynaric BEATHOE 12 5 A8 T I8E MK IHERTF R I
H, XD B 2 4 [ R0 Aot 73 52 B QuNET oF XIS B B — &84 . 7£ 2023
A 2025 SEHIA], Mynaric FIBCRTF AR SRAT A 560 JTERITHILF TR . =AITH 70
A TR BE R 2 B i T 2 B i s o AT DU 20 2% L 280 M B 2
ol TR B S T G 06 AE L RER S & AL 3 N 455 R BT RO
WA EEADEEH AR,

A (R A UK 2 L B R 4t 40 K 2 I T N A — R IR TG X =
TMGEHAT T R IR, I RIE 2ol 7 b, T2 98 5 3 24 287 5 A R 208
ZA T e T AR AN A B T A

1.1.2 ETFZRENREBESELIVR

[l WL A ) B 7 I A AR HO 7, BT R eREE T HE Y0 K (QKD) MG
THEM (PQC). BT LEKP. BT HEMNHES MO, CRERETHEER
B AN EERJET ), IR SR P 9 SOMIS M A T e 2% . X3 — AN 4
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ARAHRNAEBEA W25 (AN [F AT, H0 GO &1 AR S B2 2 AT,

QKD HMHHATE QaaS. XHUEE. T AN &fl. FMESIRCH KENA, Y
R ], BT R R B B TR R AR R R R 2 e HORE N,
PQC C7E VPN, IC RET7HA /NI o (HE DB AR B 2 — ELAE AN R EeE B
— AR B A Wit .

QKD KA R EIR

(1) HET AR QKD LB mIFEES, AT A Mk QKD 1 T B (1 £l
FTIGL LR 2022 F4E QKD FIE 7224 HHE{E(QSDC) R HAR _EHIRIHT 1
FE4ls . 7E QKD MBI, H A AR & 7300 o (h [ e K& T3, s 8 4
o W3 AR 159 NN 2, HeeF 4K 1,147 A, aAT . XRIE 500 53
PURIR LR T R AN IRST . D AEIRAE QKD MRS Bt b, FEEZBRERZ
I 2

(2) FEEREIR. BT RSSO LI EERA R — T ER AN
X— %O TENRT, QKD R WAL QAMH T TSR, s el . B
T# QKD RGN, B FOLEE AL feae & i EME TR ZNE, KL, K
Je i — AOGIRIX — FEREEAR 28T, W N 2 A AR B AR E T e

(3> HTH DI-QKD 1 MDI-QKD Jy 2 Fii BEARSE T T71m), 1 ANAE) s g b S FH 17
BEJT. BTG RE T %915 K (DI-QKD) I & 4 6 K &1 2 43 K (MDI-QKD) i)
A& 2022 FFEE AR SO RILI E ZE 7 W), MDI 2R REGH AEHIERNES, DI 2k
Wi T HI A B . XSRS R AR Bt 77 e I AR H SR ORI SR B0 E,  H BT RSk
HILR I

(4 ETTEK QKD UAHZEZ 5T, KM EERIEAMEIAR, T2
et A A E A X, MR ETTETEEN EELREAR. HETdE
15 TR ZH UK R M — A P 1 I 285 gk — 2D R T SEgiy, % (1 35 7 B A X 2% 22 4 FTIAS 7 T
FHA B A, B ENE T EAMK TR, K8 T IREEE Mg a7
WAk FE .

(5) A XHHFRIE SO E TIEE AL R SEHARREZ . 56 #£ 6G SE 11
BELRENEE, DAOHEMgEE 2058 TilE S e ST 4o
A B BABARETIT XA TS . TR TIlE 5 R e ARA G EEKE, 52170
A8 SURIE 8 A5 3% T A B I 7 17 SE AL 8 TR B B
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PQC HAMN A & RIR

J& & T %49 (Post Quantum Cryptography) ;=4[ JJI EAKE, 1978 45— /N ET4Y
i om i ) L & ST E T REE ) McEliece AF ML 7. W24 H, PQC KM
& RERH s HiAEE, BENRSEE T LI A HEENHBIE, KK
PQC #irTREZARRIWRE, & AT FSRIMIER A A BB B IR SS I And R &=
TZAN .

MILA RGN 57T 71, PQC KR st AR %) 2, WEORZE s a5
23 B TN S INE, W28 Bl vt B fEsm e, = B3RO S HdE 2 4,
WRHARE A S T AR I X N &, AT 2« PQC R HESFAITHIEL, AMY
W e PKI S5 [ AN IE 8 1) 22 A Rl e, a9 e FR P DA Y B B i e . 5 A
G IAR S . IRV T, PQC A RIARHEA ARG A E L, X PQC &Y
M. ESSIEENENG, A 2 BISEhR KRG BRSO HET P B, 1B
B . HR 4 Inside Quantum Technology I —#3 Sl 15, #2029 4, PQC
THRER RN B A 2 s AT SRS, A SCIR AR AES Fr T Ik 4 2 95 1236 7T.

(1) NIST dr#EALITH Sk R IR )3T A% 8 /2 PQC I By = R E 2 T4
LA BN ] Y ZEEHE e AR B T AN B s SOE I s A BE R E S ., H
H RTEERT PQC B2 KA (185 Bl AR A P RE 2 W AR IR R AT I B IR : 2022 44
A2 PQC FIEAL G T AR =B, e T 2R %1 (MQ) 1 Rainbow HiEA
FE TR LWE 500577 B 4 s Sk s D it

(2) #& NIST %% Dustin Moody £7~, 2T A7 F A 5 #h 22 (1) SIKE SH2 78 28 DU 4
HCARIRATRE” A7E3E R, B H HTIE A THRIE SR DU %S o 85I (0 0 25 i 126 2 R LA E
M3 T4 1) PQC Bk b1 Lok g 7730 A 152 21— LU 58 & 1R o B

(3) Wzt 4, WML 2 ARSI A 7] 34 PQC, JRIT Bl & 1ERE K . 2022
T, AR ZERNT . PRI PAE A R R & FlE 52 s, BIXE
AFHHBRRPINHGE S, HAEGESEAT NE B2 ek,

(4) PQC HHIA B A SLRV AR A, 2 gt 1 fi i 7 B0 AR AT A P o
H T3 G5 = 2 AR WA AT RIS g0 1TSS 0, 55 A e A S5 5 THI 1) S %, PQC 77 e E M 2 =2 0,
2022 47 3 HER AT e 7 FH TS T S B R AR« 22 T 380 22 4 I 1Y)
KB o

(5) EHE M2 PQC #HEEI 538, TEARUEACFISEBRHEAT 7 T ANEAE . 2022 4
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5 H, FEWPRNE T —TNLERE—— AR PRI NS 2 AT IR
(The Quantum Computing Cybersecurity Preparedness Act), PLHES)ZEEBUF IT R4 AT
BT AHORIER o ZE R BB AL ST B AR T (R o SRR PR SR A T
AR “BITEAPE . ARMRE” (77 VK EE SR (R TE SO LAR 35 2 i 7 A= 1 5 SO 3
i, DRGSR I BURF L E 1T RS0 G & T2 0DIE R A, &7 NIST 3519 PQC 45
HEALHERE, A PQC & S EN 2 4 MU

2L.ERMBIREE R RERERAN

2.1 FRMBRRERERERREIR

FLEE 20 A, RS E CAH M TR BRI R IR B AW T, HEA 21 i
D5, ARSI, PR, NTEE. 56 SHBEARKTEKE, MBI ZEIR
B R AR ET , AR G FTR AR RRA R AR IR AT B, R Al S B A ) 25 B L R 1 3 A
BN S ) A

IR Rt . MBI R T, EH R FRM R O, MRHE
TR, MANERAE BB RN RG22 B A IR HE, T TRERT R
iR B RS . MR BEMBR E R L E G/ N R, TR BT E 112
17, TNBRHEATARSEE A 2 (2470 b, AR &S 2 S B IRNIF B RREEY K, iE
JCE 22 W 2% 22 A AR o T T-BOX ZEFIMOC, Hr il BA S, o Rk
BTN IR, EFMEEKEE. OBD. BBl iR A0 B Ae WM BEA 2 AR FE I
i WS . WIFL, 4G/5G S TRL ML T h Rt il 58 =07 WA FIIRSS |
TSP %577 200 A AT I R B i

255 Re A ZE H RTTHNIG 1045 B 22 4 R S EAT S A . 04, R IR e Ik
PRIEAFAE ) BT 22 4 RS, DL S AH I 22 4 B 478 Tt B4 AN BRT- DA 4%

(D ZFPERERK: =5 G 4R /A7 E 0 R0/ 28 B0 57541t s BUR(s St
B ARAIE . WE AT PRI W SO ERUB NG . 8. hilesmsh. &
W Z 2RI TB, KA ZIE RS E. BRI . SR I .

(2) BRERE: ECU S| B AW 70 Hrid (5 5 . 28 Lol bR H
PN NAG ., AETERE AR S B sl URRAS Btk 8 XU, B AT = i 1 11 % /T
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R I 2 4 A B 7 TR S B A /05 396 /97 B ) 22 4 H AR

(3) BEEMRERR: W S IGE WIFLE RS RBURSIE e, rrEd T
PKI [ 5 PAEFE TN SR AR BE P i 2 4y RIS HE 2 4xs ZEu Bl g AR vk g T — %
SR % PR R EE 1/ S A AIE /22 4 i3 Bl 35 i >R S B3 48 101 0% P B0 2 DA IE TR 3P B0
AN

(4) KA ERERR: FHeMIBIREZREE KRS, @il 448 GPS 1%
L SOR R ABAS TIE L GPS SE MW . T HEN AN T AT 8% 7R A GPS/RTK/
B EALRE GNS. S TT LR GPS (5 5 AR T, Z KRBT

22 FEMBRAERERRERBEARREHA

BEE N LG, 5GBS REHE K& 2 BT —AUE BHER L ok 2
HEMEGRE T MRESOH, RERBaML. Faeth. WL, L2 Oy AR SKAT
WA RGBS . 2 2025 4. 2030 5, 0 B3NSR, A5 E 3SR REMEITEE
B SR E BRI A 50%. 70%.

R R B L AR BB R, RIS, REBN I
T ZRNEBEY L EWEEAIE . B, X NGB E . Bk, A N B
% EHTA . VBN SE . B REMBORENE B2 e W 3 BRI 24
G (LG R B B TN 4% . I BE B FE B 4% . V2X 4%, OBD. TSP =& . App &
A ) 25 A R 4% 2 4 R (035 CAN k. T-BOX. IVI. OTA 25224 ) A oA
[0 2 2z 4 JRURGY (0,975 2 A 5000 2 4 JRURG « 70 FLATE 22 4 XU ) o

221 -E-T R BOVE MBS E K R I EIRBE £

BREMELR G B %R ER 2l h HE NN —. HATREERREZEAN
FRRThRE A, BREHERGEEL4E. BT AR ERITHH, BREMBHRE
ERZERERDOT “m. B im” =ZJ7H. B LTE-V2X 385 EOR AR F HE 15
e ISR, ZEER I IZ 0T N A R e . R BRI - -1 W E AR T R R R
T-Box RIS LUEIAWIHRT, ZEBCM(E B IRSSHET ik . BEAE SCHF 4G ¥ T-Box AR IZ W
R HASIZE R IR AW, B SRR T-Box AANWIFER. A3 L)
AWrHRT, ARG BRSSP R R St | ARl . —VRE AT 2019 ARSI
BRI, RN RS K283 “AESRRIR 7 GREE, A 2020 A SEIUEN R 4
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BAG RN T atE st i, EEhnl el AR, done b EAT
N, AR I FTE R

N TN R TEARMEARH, BUF. BRI R ZR I RS E i, R4
WU L) 5 AR SAEIANBGR, LAV R T BRI A AIE o JX Sy B W A A LB

21/89



FFRE i BT BRG] o BUFAIEE B NI x & T EORM RS, SRSk
R, TR B AN o [ A B RIS A1, DA [ BRbrdERT B, AR & 145
AREGIEH . XTSRS B IS BORGIEMILERT s 50 9R . BURAT E Brdl 48 N
SERT ANV A BCE MV E AL, S AT & BRI T BOIAR, - DS B8 2 i X 35 A
JEP o BURF AT AV AN 558 R 45 22 4, AR BT HBORA R M 2 il . X B4R H
Fe it I NARAS AT P 28 W45 T B o N 1 RO & HRORRI T, AT B2 BRI 7T
AN, CAIT AT 22 At iR 5 SR AT S i P R o (R B ik IR B A HE S0 B, LA
BB T ROR M . B PRIV E SN AR SY 77, e A ORIBUR, LSRN, B
23S 3R] R B o

W& TR R R, o R RE e H i . REE FHARRATZH
RFHTEETT, (HEATHA REHH T AEME, B EE B ga. RAMERKR. N TN
XX b, BOF. ERRH MM EER I R PG, A REHERM, nam e
EFRME BOEMBARDT . KBS SEMILRESS Ty, JATA fe B AF R & 7R
W FH TS AE By, W ORIL 2 e AN Bk

244 BFZELZANGHBE

RS ATREX BT 2 4 AN B B RIS s, O EN IO TR S N Bk o
BT e Uy 2 A0 By BIE T3 1208 75 BT RAER AN o K725 44 A0 B Ay Bl 2 DA
WBEME R e 2R EENHNE . AT TR REE R ek Rt A A 5
W, LEEINBEXO S 0. R, BEE & TIFREEORIARRE, g4
S B 7 ik B = Sz BB, VBT H SR BBV RE D (A% SUIN S BOR 7R 5y 2 B
e

TG EU 72844 N B A B2 e T B SRR, IS ERHO T Tt ENLR ST
SREST, BN PR XE AR R ) TP o DA e — A G 7 25 44 A B 7 6AIE T 1R R S B 2L
Y

D) G ARRRE Y, s, AT
. MBHRERER, MAaPRaItr. E4EEHLHEIESETESN,
1117 96 E 3156 2 (R BRIE 25 44 1) LS

2) FBFIERRE NS AP S 0E SRR T O, BAEREER UL
(CA) 2R BFIERMTHIN AR ISEE, LAk a Nl
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3) AT RREUN ARG B BRI T A . B ORIE B S
Bk, DO B B SO 2 3 AN [R] 1 47 22
4) ByBAEFEATERMFES, ERBTRAMEENS. —BEA0
i, BEE T DU A PRI RS 4 LS
5) SIRIES RIS W & P IR A R, W T A AN, DRI B
fir. ZRRSHRIEB AR EYIR . B HE-RMS M.
=i W NS Y I 2 G o R B R AT 1 70 ool P w8 S -3 = [ s T
LR T 5IE: Shor LA Grover Hik (HARN 2.4.1). &7 HVAK B AU AT
A M BRI IE ) 2 A, I PTREXS BERSAL . Rl o) ABUR 85 S 9U0E k)2 5%
Wi o Ay § NN BT B, IEAEREFUANTT AR 1 &1 22 U 25 4 A By B 7 vk
BEE R T BRI, EVGRBIE ORI LB, JFRBOE 24 115 ok R 975 2 %
SRIEAL . XA RETR EBHE TR T % EBORKINARNEE . DU S AT R IAT 1 n
M ARG, LN IZ LT .

J.ETHEEXARNKRES

31 ETEEEAREAN

B TIREERNETERRENEZES S, RAHETSEREBEMAkTE R
HREER AR WM, & F@Em i p LA asE 7 %48 K (Quantum Key
Distribution, QKD) Fl&E T-FaE LA (Quantum Teleportation, QT) 4. & 72474 K1l
FIRSEIA IAS B2 te i, miEFRIVASRERE FEENERTER, AEBN
S A 2R U E SR 2 A R ) AR B E T R

BARERE R LRSS SIS 2 A W QKD HiARME N 4 K Thee 4l
CELIE IR 2 A I S SRR ST P R N A K AR R T %

3.1.1 ETEFERARNEREAMIZESR

BTHHASRRREEAANE T ERER, RETEENEZE . &7 %HS
AT LATE 25 (] 43 25 (0 F P 2 TR AE B 2 A 7 sUL = B0, IR 4 B0 2 0V 58
FRITSs . BT EPRFAR M Z I8N, A 2010 FIRR RIS 238453 Anton
Zeilinger HUZSFLE N A2 B bR 238 105 W B T HH S KR e TiifE, REYEY
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2R R RS PhySH M & THEMEARTEGERE TH—T6E: WEBH K
MR FHEARBEM IR (R TES), HURTHHI AR ONE T REEEEN =
T AR SR ) R R T )

WA L2 TR HD KRG 32K A BB84 11, H Bennett 1 Brassard T 1984 4F
. SRMFEEARHAR, EFEHSRKNZENET BT %0 AR, JIEG
Wy i TEIE A, RIS A EIRRRONEVEH P& AR IEE, BT
PO KEARFAEL A BRI P IL 2 B . SR TR 2 RN “5 8
LA (WA “TRMERAE"), BRRFRIA ™S EUFUE A 2 At R
Henf R TR, RIZSR G & A RE A R E T E I AR R, HR T L
WA AEIAE SR TS B EOR, Gl SR JE R KIS T
Bl BTEHAS RNz, SHREERETR, FIAeX FHE 2 RMiHE
Be/1, H ML Z R,

BRI R AT T UUN BT

1. B ANA]

BTN BN TT, BANRTAN R BRI RERH BT
CRE NG T) VENME B, W 2 o208 5 57 B B — 3 2 Rl 2 RS 1Y)
THERFAFEHEHEE

2. RN T A O A

AR AR LRI AN HE JF B (ILTE Z RN A E R B, BT —XEHEX S EA
e Rl HE o 72812 50 20 ROW 7 BENLIE FE A0 2 W) B & i e — AT e R i), Mo
FRMERI T R TE S, WICA RN BT RS o G Rk AR U 2 S
Hl & —DNETRIBAENTT, BA TR B g TIRE, SRS RS RmigA—
Blo 8755 KT AT A IR AR W Bt AT O B LRI, IR JE AL AT
THER

3. R KN BB T IO A A2 )

BEFAHTEN (ERAATZHMIRE) B SA AR 0977 23R AT R A
BT AREH 5 . fEE 75 KOO G S AR, RSt A
EEGRE TR S EERZ A I, A B S GRS SYGSFERZE, NS
BRI AR GRS A—E, =7 B K7 [FRE AT FEAT R AN 5 A B B o

PA_ER V)R R B O demt, H AT T — 8o & T 90 KM 1. BB84. EII.
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MDI-QKD il %, D& Tk EA S, EH R EEE 2 e, & 15N
Gy R VARR AL G 8 EH 43 RAE 22 T A LR R S &3 R et s T b
PR K57 J) 5 AR B, AR T X v SR R M B SRR R, Hoe AN R e &
VEREOE AR 27840 ORIUE ;s BEAE B FUF BRSBTS RO ARt B w5
gz et BB ROT DL RSN T SRR BLRCR I lUR R 45 AR R B T R 2R
A SR I 7 B g

B R IRE AT E TBERSRE K NI AR S w T8, K
WA HTAMARE, EFREBERFTEAZMAEA. flin, IERE SR 24N
QKD A R AT IR BIE B 18 24 i) — MR % i 4% (One Time Pad, OTP) Jil% /7 %
1 Wegman-Carter IEJ7 AL G, TR &5 BIIR AN & FRFEE RS X
: QKD 5 AR IPIE T i H TG B R B B I3 Sk g &6, AT seln] 2R
Kt Bk 1. Bl 2 4 M & IR (E RS

SEAL G SRR, BT IR%EAE R RSN

BPEA BT B RSO —
BTN G A RGSB & PEBINR

4 RGi/R% i
RG/B% i 3 i :

g
T * I
L& QKD & QKD #HIE: QKD #HIE QKD7™ & W
| VORI OB ]
L4
e st I
" i ——

___________________________________________________________________________

2 EFRERERGEAE
BEVEN KR EEAEETEYS M TP, Sl EEE
TAEIE, ZERETEWHNBREN A, v TEEE R RIE T EY.
BEVHEEHEER. WAELIMEET IR TEARAAE . Ak, vETEY
N JE ARG E T PR SS .
BEVHEHINME. TEAFETEVINA RS, ez sh N K, R T
RN i = R DO b= G SR A NN VAE e S ee o
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MEE R EEAFE TEERRG, BN SRR TIREIEE M2 A 1
BB, SEHUNRE IS 2% 1 P AN B

3.1.2 REFEFARRERAE

B OREEAE N B S B I 22 07 T Bk, AR IS . MR T
EAE RIS, ] v RO A P I 2% B30, 3 MR AR AR 28 $h 4T LS, ey sl
Z AR S5 LA /2 2 M P I 2 R 3R, AT DRAUE X 2% ISt PR AN e PR SR 48 . LR
P LI gl ) DR i o o 7R - NNITI (= ok 5% NN s R qe oy Kb DN
BIrb kit e A 22 iR B S SR BEROR BEAT Ui«

RIERETEADIREAR

D PR SO A BOR

NSRAERA ORIB S 2 475 T AW 5 e 1 265K, (HE i i8 5 U T8 R 2R 1,
AR AT AN . T2 T8 7 AR A R B B PRS2 M — B 25
BT 2B E 7 R FEORMBRE], EIA St , AR
SR IR WIERSCHL EAE RS9 TTOLIRBT A IR E R BB R T, 2F
—ERJLRBIZI T, 3B SR 7 IR 815 1 % 28— L IR AE 30km
PAR o PR S AT 5 A URPAS R 7 8o B B 39 A0 T &8l e hlfEAE S
SFERA, X R E S M S D BOMEHR R, WA 1 0 b kb
Bl AR BIE BRI G DOL T S E RES S R M oK B, AR RSN Z 2% Y]
JEAD A o

P AT FAE S A, AEA5 55 AR TOAE 2 P B n] DURNSE 32 A S0 7 IR AR 4
5%, MR A EHGT LT 6 T, i ERR AT ROCBOR LR, XS
B ORI A S A R IE SR =

S INER LIHE 22 R B KR 70, & BISEHILE B, 3T iH S 1 E T IR 3 8
fEHR, QAR T 39 TOUN BB84 U5 S K KSR 1 2 Al (5 A B AN o B 7 A
R, St VERIES . IF BT R E EA AR TOCIRMAR MO SOE R T SE B, P i
HATADS B FIRIRRRAS . B mLs, vE 7 IREEE N SEHASOE 7 HERHAR
Bhifto

] Py RHE T A 375 B 2 BB84 J7 52 (1) 2 A VEUE B L HCR SRS A VR A [T 5T, #E PRL.
PRA. NJP ZEE P ER R L IWHEW T, £RPS LR EMR T 100 2 B LR
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BETREEERE, J5XERETEM 200 AR HERSETREEELE, CE&RKEH
TR TR AR &

e 5 O A VR A2 H AT SE AL I B TR (E RSSO B4 . FIZ MU (S A
bC, BB ROGIR SR SEI Ak et B REE . KT . SO AR
Mo FR, AT SEBERATIE, EOR RGBT SOR S KSR . R U
L BRI IR, IR AR R O T Re R OIS, R BRI E R
SEE

HAT, EACHRIFERE R &R B DR AMARIEAR, JRHEROE AR 1
kR iz, FPASIERARE G T, BRASMETA.

2) EEREIELLAM G T BRI AR

BOG TR ARG 2 & 7% KRG AT 0 ALI &, S HERbR BRI 2
EETREEERAMIERE, HIEREAXN T 2T REEE RGUEEIEMEREN. &
XL R A AR S A BT IR B IS R G T A R IR OB RR AN SC AR R, AESR
TEOCEERSPFPERE DU ZEAE LT LAR MR E M AR, §RIBEMKINEEERE. N4
SCHL 2 F PP R R T OR B IEAE X 2 N FH B IR S A HOR BR il JF el HES) BT IR % I8
18 R R S 6

AT, bR B R E R B TR A SR R A
TR . B FERNZR A TAEE 4K (RIR T IFR A B YR LRI T, ol
FHIREER T MUK LR B e, B PH, AT SELs FERI . SR A% A
UK (10Hz 724D, WSR3 #is (] S8 3020 70ps) SR AL, R IR S ORI 2% 75 22
B AT A A BRAERF A AR, AR R R AR AR o, NETFESEH
WAL T kG . Bk, TERERLF. AL GBI B AR oL TR R E TR
PSP i A DR B IS ) 2% R B PRI

3) BN B R O TR

PRI A TAE T 75 Fii 38 (Geiger Mode, AR (WL KT 55 5 5D ) InGaAs/InP
EE TARE (APD) BTN TR, Se P NS EDRR S, DL—E R
FOCAEBIR T, BEERIE . S, A AT RS LA

DR IESL [ IS HOR R SEBLR I 85 R 52 T TG S R A EE R —. HATk
] O B 4 B A S A1) Bl T vl T 5% 1P 2% o 1222 28 R F S AU o R IE 5% 1)
EEA, BBECRGT M. ke, mEERLSR S RNEE5E K TEC
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JERIA TR Ja Bk R 5 AR, {5 M bk 21 17 [ it 5] 25 s il 2R 25 fme B R 45 2R
e R B PR S A RIS 5 ORAIE 1 PRI A 2 DD WL 22 g s Tt BLRER I 4, 38T 1
A IIVERE, W ORRR T 2~ BLGORDE 4 T & 1 IR 815 R A PERE

JE BN A& InGaAs/InP #6125 1 B BRI, -t PR Al RN 11k e 110 o 32 22
K Z o InGaAs/InP FRIMEZAERERTE B 2 Ja, - T1E IR RPRH 2% SRS 2 i 2R AT
oy E AR AR T o X B IR BOR T e B AR, A A AR R
TEMBR IR SR, PR B 7RO, RS B e s AR E 58 AR
A wi SR S i B KT 55 B L, IS A XA 8L 1 A R REFRHRBIOR — IR
BG5S, IXMROSAR A Ja KR R8OSE, T AR 25 i kb Sl BoAR AT B/ NASI 25 )5 ik
O B OREEE R ORI DTk, A BT IRTE R RO AR S AR = R . H AT
] Py RIS Jkar b e AR, et A S Py IR S8 A AT kb B, D J Tk U 4 7
B BT KA, AL e R R R R T DR IS 7R

4)  mERE IR S BAMEROR

(i g 52 2 KB R U, IRHIBATHHRRAR, U7 [ #i A S5UAE LUAR A2 2
K. BRI RE T, JermIRIRES L2, T HEEA RIS &AL
i 2 i T IR S BAMEROR, (MDA EEX T IR s, KB EEL R
Ja PR B R BT IRES . B AT OO S ERE IR IR S BT AME R Gt il EBIXHELF ™
AAL, RIHDGE AR 51 A i IR 25 238 il DAAMES e AR Sl R b B i iR A2 1

BORBAE: R S BB A AR L B R 5 A R AR N B N 11, R shid R b et
17 HY RSB, FREAT+H- IR B 05T, S At il = St vy R AR PR v s A b R 25 1 L%
il ds, VTR RIS U . BB U EE T RE, 40 100:1. ESEIE R G
MDA A3 77 30, n] DRl 206 FL I A &

— BN BT SRAREAEAR T AR S AT ik B 5, 3l WX R P I RS
TAERAE. BT H AR 7 R R G 5 ARG In A BER SRR RS A, SLB R B
o Pk, EMIRSBAMERY, AR ERW RGN TR, kMRS, FrGE
A LA S I )M 75, A R B ) R G A 2R o 1 R IR S M AR LR A DL R A
TR AR B il S, B 1 USCSORS BEACBIGE 3R 1 LA IR R] PR AT
AR R PSS T 5 o BRI RIS S Bt S BT 2 R P A 2R B 28 B P S B Al 1 DR S AL
SIS AT AMeE o 3 RARAT S AR (K AR, RTRERS ISR s, SEmnfamett, A2
i AR GRS R TARRCR
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QKD ML A[{Z kR

Y2 BF B A T 2w AR A R B NE S 5E M . S OB E T, AR AIBOK A5 0
F5. AEETMES, HTETFATREEE, WSS TEERHN. T84
A3, BTLASEELE ey g n gk, g SR PR RS B IS . (HE TR AR IR K,
RS . HHT, Rz R 5 5 1% 2 Rt R FH iUy 22 2 TS TR 4k 2
&,

HEPRRIR R HEPNGT S A M B, KA {EH4k%E R, A fI R E &
THPN KA KAR, i, R A BB & %40 K4 K% KRB. A f1B
MR R AL o 1h %8 KAB B4 N EIFR: A ¥ KAB il KAR PA— R PE%
g4 (One-time-pad, OTP) %5 Ki%ZZE R, R f##%153] KAB. R %% KRB =
M KAB, I H KIS B. B % 53513 KAB. A Fl B iliid L2 %8 KAB 47N
G XA LK — BT A L% B, A ULSZILE BHS 2 e E Y
Ko BB AT IEAT R AN Bldi o AR b7 SR EBESRAT ] — AN R 4K 45 sl b 2 2 4
AI{E

,,,,,,,,,,

‘ } =T/=rh4lEER

i -'i;,fi“A | laHigan

‘ i

| " i .

- e e
}L _____ ,_(_AB} AR Kar Krs RB
I 12 L e =
[011011C 3 011011C: = w

i
& 3 AfEhaREE
e g Re R ERER
FErETST A, HHORRLE TR, AEZETHRENRY, S8E50E
S B BRI AT B, (RIS SO s T 4807 58 T R AR S R R R B3 A
AN 0 ] TR R BOR R R B AR EOR, AR mAE R S el R R T
Blo DREAE A 48T R BR 1R SR A i JE AR R PRI TR P, A TR A & PR T
FHASC. Wi RATENINIAE G T3 N RS A T RE ST IR =7 2% 4, b
BRI P 5 AR 2 Bt b 28, #OGVEZ ] P S A . XM T SR EAMRK
REPE bR R AR i R . B R R B AR B TR -
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L%%” EI@E K@Km T
> K@K
» KBK

H 4 SRR PSR RE

9T D P A N 2 SR A T SR R RS, 3 W DA P g 381 0 ) 2 BH L 0T &
FH AT LK QKD P28 52 I 1 24 i 25 S AN A R L 2 85 A A R A, X E R
QKD M %% ()4 [ % BH I A e BHEGRIT H P %50 . HptRIE L 2 B IR A — e 7 2
AN S REAR, BATHAT L& QKD M%7 s AL E . fEXAHA T, QKD
W28 10 5 TR IO P 25 H TR HE B2 I AR 2 TR R 1 o K FH i 28] ) 3 B 3 =207 A XU
IEFAL, BT LAIs D P 2 Bl X 2 SR AR e S R R, A B TR 4k g 22 4
P —— B Bk 2 72— I — B BU R 4845 R, HANRESRAT FH - 35 4 —— M R IE AR T
FH P35 BHARE o i B 118 IRV

XFRIEHMBFAPSBEBEFEA

AR R ORI S BT IR IE(E W2 RIS Ok . &7 IR 25815 P 2%
— A B A o 2R B A AN E T AR R R E S B R BB IR,
Wi E. rERRIRE . EERR. REFMWR ISR MNEmiEdEE. &
TIRE BT P 2% b 1 Hh 4k i E R BDAR X AN e B, 1R M s o BERR T SR Se B
LR GV E SR IE SR LR I A s VB A T AR BE HH o X2 Hh AT R SIS B RT  2% 4
N e, SLIRIGES B R B T AEAZ 0T R/ ZE R ZEAP B B3R o T R & 1 fR
B MY, — o I o AN o JE B PRI % FH R AE D BT, TR v i FH U SR T
NS R LN, 2 v P 285 PR Sl A P R mT 3

BETFEA RELIOCEFHAEREAR

W B EE S A MOCEIESE DGR, AR E E TR IS WM& E T &
IO ETE TR, FIHIAGEEMS IR, SCIEDE. mAUEME . ZEARFE
T BRI ) R T 2R R I 22 LIS DA 5 1 Dh 2R 1 Nk A R R = U L DY VR A S R
AN PN RS T . LA T RSB E M W R T EH
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5, Hr BT MBI OGBS RGUECE Sl e, (B3 3 2 AL T BE AT
SRZE SO T AR SR T = U I 7 X LB R o

mE PR, ETESERPAEAREE TUE S RPOUE SN EILE S 25
2 BAEANFEIRBEK b, I8 7R RO R % & R B AT R . HAT, BT/
e thmipc r R R e g B sc e 71, JFR 8] 7Sl BuE MR, F—
ZHREBORM A, S s dberfe e

BaKES
EDFA wHAES 2
A :?1 % Y
p E = A
b g & % [ ———— -
; —9 g RO . & P— |
5 i
;‘"r ) | H g E oy
i & £ %o
ETFHES '

s BT RHEANETEAS R SQARBERAHHRE
ETRERFRABA

B 7RSS REHOR L ESCHR R TR, i s L R 2R T
Yo KB USRS, (R 24 i il G B sl %, FFx 2 s g1 T 2
SEH, M RAUMERE 2 fE PR EAVAE. V7 IEH] . 2 e A5 RSS
M5B 2 (P AT e 5 R M 55 s REME DL B 7 7 sRSCBLE DT 4%
17BNV EE TP G RS B AL, TR TN, PRS2
S

B 7RSS RS T ' T E A KN — IR E AR T S E N & &
TEP AR U RIE iR I 2 et Hig ERASEE L e, vl
A BN MY 55 B AR S iR it e 2 A I T R
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Dsa Iy
i 3]‘2{ RS _ '

5 \»éé, lntemﬂ’ﬂ"ﬁ .

- Syct) ; P \
o oo
BBl _

‘ "ﬁﬂw

& | e
= mﬂf T
1 - - .
W
iy R o3
BFREBEME

B 6 BTFREMBIRGEN

B RERS RGBT BT E A KNS E T ENISEOR, &' TR
GUETSBORME &, ATUONH P R 2 R I LM 4E (4G/5G) LB G iR RTT
X, HETESNARER, EEALU TR A

1. BYLRE T A BIRIE I 2 & TR0 KNS TRV, YA BRI

2. BHRKEAETEHSKEAR (QKD) M—k—% (OTP), it FHR&EE
W aE;

3. WYL, R AL, RSENSG  PRIES P2 21k

4. KA FRE RS S R I, rIARYE AL 55 TR, BEE G HE A ST SR

3.1.3 ETEERAEERMNEKRE LNNANS SRR

Ik ]

TS BORAE R BE W IDGIR 2R AU AR 35 T R HRAR & o S AR B BB R e
P ECTRZE B s 1R B s BT R S AR RN A3, AT SCPE R BB I IR 4 S LA A R
HEHT, Wt BRI e RN, BN BE I 4 2 i R A P S ) BT
WA AT R B B R 1RSI R RE BRI AR R G 4 KU

i = o K A 9

Shor HVEBE H 1T A1 THEE 2 BEACA O(n?(log n) (log (log n))), %t 5
RSA2048, i ff i1 B BN T LI P = 2210k, #A6 —A GHz EHIME i8N, 7
RSA2048 X FHE L2, BR3P B i 21 1Mbit, i 1 i2 4T shor 54K GHz &
FIHENUBA RSA 3 X F5HE LA/ SR TR LIS B % CPU AE B 1Mbit 1) RSA 4]
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RIS T) L SR S AN o D, AR SR T B AT AP R RS
KT 2RI AT A

& T3 Kk T 5 S 1) BB84 WX, i WU AZ O FB AR T 1 ANl E 1
H, gir AR T N HER RN AR XA E TSE T AR . Rttt A g
R RYE QKD W2 B4, RIMEXNGLE ae AA IR RE /T4 A&
TUHEHL, T QKD et e & n B St A R o IR D s B R Gk H Al
[¥] QKD ¥4 ] LUA B /N T-107n L) . #efi sz, B QKD # & Ril4r & T 100
J1 GRS, A A TR SERE S BT B e W AN 1 A EERE .

2. PR S

U EPRIN AT AFAAEE XS NIST iU AES Fik— i s P BdE A
Hd 64Gbyte. HL b, RAEALLZEREHDKOART, EHEHATAE L. X,
AR BE N SRAT SE DR S P SR, T el 2 R P S5005 10 55 rldE AT ks (R R P it K
I 2 et mgiiim . A QKD I & 7530, ERIEE 0 Kk 2 e R FI
A LSRAG S IR & AR, AR 2 i s Y iz N T 64Gbyte. MK
Edem 1 %at.

3L

BEASZE I B B0 BOBEERASE T AS R & T3 8, D N IR G AR e
B, OGRS e s SR i Rl EAAE O s (K FL M B 2 18 5 8 0 R B R A Y i D
PSBAORAIE 7 RG22 4, B LA T R 3 BURS BRI 0D R G,
117 51 8 S R SRR

JRRR 14

BIEAEBOR S B RERIIBITAEJ h) N 75 B4 A R R MU R R SE bRt 0L, H ATAF
FEHR 73 B 7 BRAT R 15508 42 0 1) A Ay OO AN e o

18— N 5 S ) e B

BT IE A BEAR L 1A A R 1 3 ) 8 BH 0 R R, REAR G (- 5 R AR B R BOR AR 45 il
PO BAE R, (EXS T a0 2 A r 245, B AT QKD Pk s
o IR IR AR

2 RURERT A

H AT & 71815 RS LEUE S R SRR BE% BBt . A, QKD RETHI4E
I R BIRIBORFIEE LA T i 7 oo e A L s a 2, 4ES I BORME LA A B
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FIRESE 2 EEEE ORI UM LR I HORI3R T, QKD AR G0 MA R IZ 0 1K,
(IR, RS A I FH LR A I B 2 25 o ) AR

314 EBETHE. ETUENRRELMMXIREE

B 12 RO RGP & e S U PSRRI, OB AT e R
TEEERY . BT O, RS ST RNV, IBE A RE TR AL
NI R ME— T SRR

BRI A 28 BN ATk 3 2 [ S I Rk U OR SRR 5 7 TR 22—
LA RN LI i) 5 BOARIAIE E EACRNE ot @ B pros o« RIRE R] 48E B ik 55
PSR G BRGS0 A AR, BT ESURI R RS 3 F i 2 — R S 1A .

127-qubits (1BM) 32-qubits (1onQ)

3-qubits (Intel) 512—atoms (EMEFAS)

i» 20194¢, Google “E$5A" W
B onassskansi
— > 2022, GooglelllI¥ I
AT AR R EEE

S O

y ! 216—photons (Xanadu) #
185 O &FH []8ESE 15 200, Xansi

66—qubits (hilkx) 113—photons (hHF K *

. » 20215, PEX "ARZE" &
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SIS ISR IE s
OTA fR553 {8l ECU A SIS FR 3 B K1 LB R L 1%, the 75 24
AT A ECU IE /A8
FEVR R AR K2 I, U5 #FR 2Es He H CIA X T, A Re S8 %
Y
TX LR B T FH AR FR 4 B B BRI N 2 22 2 B 3 T B, an SR AL
PR E T B R L TR M IE T I, TR AT DURE A 8k iT DU 5 T E R4S 2R
B, BRI S 28 PR AR T IR T A R EE IS G R, BN BN A1
OTA N3 Sl B MRE AN 22 4 o R s Ry —PioB T 1 BGE 7 R B e, sl
3 M7 S R X 285 22 A 4 T B
OTA 3 5% L B2 F RS M 73
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1) AT Er
7£ VCCD x5 FSDK #Ho¢tz Ot 47 5ol A AL ge il t, 361F SDK IEfitE. 2
EMEL A, MATRFE W R s

e B R
mli&;‘f[;]\l] QES_FileSignature()
2 QES_VerifyFileSignaturef)
® oo
h
i ™y
F PRI FHEBTES
QES_Init() QES_Finishi{)
A
-
:
By ETFES
QES_ApplyPreKeyi) Q Etsﬁ_g[;t.;.stiflfzyﬂ
. . A
® l®
( ) (R T BRI
_ i
S T QES_EncryptUpdate()
QES_ActiveKey() QES_EncryptUpdate()

A

y
HiPFEANED @ N BEERTFIES ’ ®;[ VR TR }
QES_QueryRemainKey() QES_Use_Quantum() QES_ApplyKeyWithKeylD()

e

it () itE RS

B 39 £EREFEHAMN OTA I EMRRIEE
2)  HoTiliAgs R
R 7 BRMRERSH

NO RH 4 OK | NG | NA | X BH%E | HEK
1 QES _Init 2 0 0 100% 2
2 QES_ApplyPreKey 1 0 0 100% 1
3 QES ActiveKey 1 0 0 100% 1
4 QES_QueryRemainKeys 1 0 0 100% 1
5 QES Use Quantum 1 0 0 100% 1
6 QES_ApplyKeyWithKeyID 1 0 0 100% 1
7 QES_EncryptUpdate 6 0 0 100% 6
8 QES_DecryptUpdate 6 0 0 100% 6
9 QES DestoryKey 1 0 0 100% 1
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10 QES_Finish 1 0 0 100% 1

11 QES FileSignature 4 0 0 100% 4

12 QES VerifyFileSignature 4 0 0 100% 4
3) PEREMIA

a) B IR I RE I

Wof ARSI (KNSR 1KB,IMB,1GB)  #H47 i 2

-rw-rw-r-- 1 xm xm 1.8G Oct 8 ©87:10 bigFile.txt

-rw-rw-r-- 1 xm xm 1.8M Oct 8 ©07:22 midFile.txt
-rw-rw-r-- 1 xm xm 1.0K Oct 8 06:45 smallFile.txt

PN AR RNV 5008 TIMB,1.2GB) BEATINAARE -

-rw-rw-r-- 1 xm xm 11IM Oct 9 : 2 - “791.mbf
7 701.mbf

-rw-rw-r-- 1 xm xm 1.2G Sep

ST 10 2 s F e 2 K, £ XT B4 QES_ EncryptUpdate. QES DecryptUpdate,

PERENA 45 R U B s

1 2023-10-08TE8:38:00+00:00

2 Running ./myTest

3 Run on (8 X 3392.83 MHz CPU s)
4 CPU Caches:

5 L1l Data 32 KiB (x8)

(] L1 Instruction 32 KiB (x8)

7 L2 Unified 1824 KiB (x8)

8 L3 Unified 36608 KiB (x8)

9 lLoad Average: 1.084, 8.84, 08.81

11 Benchmark Time CPU Iterations Bytes/Seco
e e e T et e o e e P o it et et it et o
13 BM_ENCRYPT/1KE/iterations:18 43.1 us 43.1 us 10 22.67 MiB/
14 BM_ENCRYPT/1MB/iterations:10 42.2 ms 42.2 ms 18 23.72 MiB/
15 BM_ENCRYPT/1GB/iterations:18 43.9 s 43.9 s 18 23.33 MiB/
16 BM_DECRYPT/1KB/iterations:18 47.1 us 47.8 us 18 20.77 MiB/
17 BM_DECRYPT/1MB/iterations:18 45.8 ms 45 .8 ms 16 21.85 MiB/
18 BM_DECRYPT/1GB/iterations:10 46.9 s 46.9 s 1@ 21.79 MiB/
19 BM_ENCRYPT/11MB/iterations:18 451.4 ms 451.2ms 18 23.55 MiB/
28 BM_ENCRYPT/1.2GB/diterations:10 58.6s 50.6 s 18 23.32 MiB/
21 BM_DECRYPT/11MB/iterations:18 488.3 ms 488.2ms 16 21.77 MiB/
22 BM_DECRYPT/1.2GB/iterations:10 54.4 s 54.4s 18 21.78 MiB/
23 & WY EREFEM IR R, TR EEA—RpeT g8,

24 FE=DRFHER—RACPURE, FOPSR/ARGOAN, BTSN HLENTHHEE
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B 40 B ER
IREUE F 25 1 Re
M & FEH RS R 10 S 16 FH I EFEH, 6 R

QES_ApplyKeyWithKeyID, PEREMASSHUT:

1 26823-16-88T11:56:31+00:06

2 Running ./myTest

3 Run on (8 X 3392.03 MHz CPU s)

4 CPU Caches:

5 L1 Data 32 KiB (x8)

b L1 Instruction 32 KiB (x&)

. L2 Unified 1824 KiB (x8)

& L3 Unified 36608 KiB (x8)

9 Load Average: 8.76, ©.51, 0.36
____________________________________________________________________________________
11 Benchmark Time CPU Iterations Bytes/Sec
13 BM_GETKEY/16B/iterations:18 264917 us 88558 us 18 198.614B/
15 #F: B 2EFEHF - ERRY, BRRFRiEA— ke shedia),

1o EZ=FIRFINER—RBICPUBYE], HNFIRBAMERY, ERYES2EHHLENFDRE

B 41 IR TR IR
LA B Hrar i, B EYIOGE O BA IEMIE . RUEtE. 1.

4.2.2.55G mBEERE T MEMH

(—) M5

it R e ER R G RA M —AE R SEERAR, BA & H. z1Y)
HEBEE. MAZREN—F, SHATRE R, K 5EH], SeHl AT BT 8
BAT %A AREVERGEIRTI A E B E RS, WAl “HREMIBITE SR
g7, WK “SERGT. SGmIFEERRE “RIERG7 RN, g HHE
ABRTF LU 75

ORI EEHBIEIE 2R, AT AR & E B ANEAT R

@Rty W SRR X, AR A B T SE AR, e N AT

OFET N BB IR RN, 2500 3 RN, T DIVERR R W, SO ERR
PR, B AR s BT AR E 40

@HNBHEL MR, G T 5T fa e A .
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G BH ARG ME R, FEOFEEFEG. SEMRMZEeR. ZEvae
HREMRUL ORI GO AR . 2] B DUCRBE RS, SOEMAE. &
GUEE. BEiiE. FReins. MEEHS, R RS EMZNEY 5G MK AL
PR E 8. EHlTES . MEBdESE, EiEie T ars—JE NSRRI T
RESEIN 1 o

A g FEAFHIE R fof e R FAEER

MQTT BROKER

((« ! 1) i
ERR% i . ; TEaR

MQTT CLIENT A L MQTT CLIENT
" A & | # o »
*wzmm i i {4HILE Ak EANIR = B ¥ 3 st
o 2L o 3 fITE Sl i} fin SPSIeY . 4 i
i i B “ 4% ; (AR ; i I L WA e
AU EeEEE Hi R ARG B ! oS B FEAEA e mam iR R
W . B " &
ke e mmel——————————"
NS R AR @R

B 425G B RG R
BT RS, 1E5G miEE B, B AHORT LUA W PR -

O FRBEME: ATTRETFERE. BHl. SRS EEEEUCREE 5%
FRESAME SR N2 A4, R A 3 FE & 758, i PRIHE R E SR HINZATE.

@ UiEEME: AT aBMK (Fup S G 28 il 4 DL s 500
(oI A4, ot — D ORBE AN T2 B 22 4

(=) BystaiiE 5 &

WA RGN EIFTR, BT AR XAE 2018 4FSEHLIEE T 4G W45 Rz 72 2 3 R G 5 3 &
M RFHATHR . AT L4 92 A 35525 Sharing-VAN LAzt & L) Bt
PEE 56 IR R GE, X T-Box HHTHE, WA ERET SD K. FFREHARERGH
T KU ETEPNEE: FN, EETRXEARPOEXE) 56 F M, JTE 56 mifE
B e (i i N 2 DA S B A A LA R TN S, SEIN 66 IR S B E T N R TN A .
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i
) o y
m [=] : f£21 ¢ 1. AER REA. S8R
s
B
MRS ol bl A
= LHES
w® 11—} ‘ ¥
ﬁ B
B 43 FHREIERE
5. i tEAL S NRALER N

51 FEEMBRRERBREFEIR

1 CER M VR R R BIERE) 8T T, RERERENEAE RS
(TC114) & E 5 BIAR L AR FARZE 512 (TC260) . o E 185 Fr AL Ph 4 (CCSAD .
UG BRSSP N HECH (TIAAD. A R BE A P L BT (CAICY) 5%
PRHEZR 42 RAT M SRR TT J 2 Re I IV ZE JE PRl . SRBE AR DA SAT ML & /b
HERIREFE e, TEZEIRN CRBEIBRIR S ) I 4% 22 A bR ] 5 Th] LA A B R
52 ZERFERELERZRS

A E VR AR AR R A 2 T IR R RE IR 4 70 BORZR 2 (SAC/TC114/SC34)
BT A SR R e Do R 2 AU ) R R AR AN AT ML BR v . 2017 4F, R RE IR ZE )
PRZAS VAR IE SRS LIR S B2 bt TR . RIE DA VRESE B2 bR N (1
TR R, KI5 s AR . AR AR AE AT AR, IRGE B e hn ik RHESL
WE TR
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AFEGEERERERER

v
! : . , !
3 i JL5h
= o it At 5%
&5 it gk 2% &r
A & i Sia #
£ B - B 7
- i o Een Al e B
11 BR11 B1 -
21 B 1 1 s g i
1 1 R 1 1 g g .
= = = B s s T 3 g
2 1 B 1 1 fg = N

B 44 REREREIREGRER

(1) HEAtRniE FH 2800 H

RSN AE T E AR ARTE R E . MRS AIRRE Sl VS =87y o ARAEFIE SUbRifE
FEM TG B R EBORA R AARE K HLE 3G B SR bsiE 3 2SR
Ty i a2 A OQUURE & BEZK 3l HAE 2 BRI A5 B g &b K Sk A
BRI B IR 5 B HR S, A% SEFR DT 70 5 1 1 9 HAth 1945 8 22 A SR b ife
SRR SR

(2) HHEHARIKIH

SEVEROR AR EE O SR ERBE . R BHE B2 P SR KU
Pt R AT =3, R TR E R E eV B WA R
PR PPAG B T AR 1S B 2 e B YAl A e B hnie T e B
WAES B iE. SR EREANNEEES RGNE R 2P El BRI EE
% W 28 MUk IR, B HL G R NAR AR I RE 77, LA KA L ) B S0 B Bl AR b, X 2R
A ELIE SR A B S v R B AEE . PPy T A8 A R A R PP b
BEHTRSEE. KRG HE R 22 5P et . 23890 B ERBEESARHZ
PR H M SEVE SRR 5, SR B 3 2 A BOREK .

(3) REERGSHAFEIH

KB ARG B X B X R S AR i g R AR LB S SR AR
FEN G R RGNS B e R P B R ARSI AT A T K B A
BT B O RAZ AR MEA 70 D TN AR AE S S AN LA A . ERRIRES S
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PRI AR AL BRIV ZEAE B BB AR A S R T Ik L Gk RIS TR
HEAH AT B IR e P L A B 2 B bt s ZER ] 515 B AR B ARk B R X A
1 oA 0 A AL ERINRE ) — R AR S FE A% BEZE P son . Pl as . m R
G AL R AR 5 B 2 B ER s BN S S T 2 1 R AL S
CAN. LIN. MOST &4 ZHAN#IEIE P LA AAE B A2 B4 TR L B
BT BIlAE 22 2B K, R0 5 A D bR 3 B2 0K 4 54 FUB 5 I &% 2R
F R R HL & 45 B 2 e DI RE I B EEK

(4) DifeSiH 5% EEm H

DhRER F 58 BRPR e G4 1 VR 2R AR rh 15 RS B R & (5 B2 2 T Re
PSR ZEAE 25 SRR B B 355 P G JE 1) 22 B AP oK, 38 SO hiiE . BT H
(OTA). HFIRZAE 70 A5 B ARARAE .

(5) AHRARMESRITH

FH IR PR HESR 32 B ARG ZE 0 S M0 E A5 I A LA ZE I~ & FHJERE Wt AH S (1 — 2R 47
R 7P E. DNEATER . XK SIREE R Z et S, SEIRFE 54
TR AT R D 28 PR A 22 4

BUEH BT, PR MG E D B EE TR AR R IR 517 2Rk, R4S

B S T AR AL B bR FR AR 8 P
% 8 RENEEERSIERFRAB LR

e % B 47 VR |
! (I B A R TR GBIT | %
2| R RIS A R G B A AR AN ) | GBT | RS
3 R B R G0 B A R B R R 75D GBIT | Rt
4 A R B2 B R BRI 7 ) GBIT | %
5 (R A R il B B RER) GBIT | s
6 GREM T s FHE AR EE KR ) GB/T it
7 (A BT (3 B2 4 R B R) GBIT | it
g (P18 52 A 2 1 B4 ) GBIT | it
9 CERK 5 R 274 T GB/T il e H
10 AR B2 R R) GB et
0| GRER TR (ECU) 58 A BB AR RTI) gz e
12 G 24 1 2 e B VP A4 ﬁz e
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o
i3 CEBF BT AR HEAL B R FT 50 ;g s R
4 CREEMEERE BB AR ERTTI0) GBIT | 2
16 (EBZEW ER 2 THEEZER) GB/T THHF
17 CIERS 9 A TRE) GB/T T
8 GRG0 GBT | ik

52.1 ZEFEEBRARZEFEUTEAZR S

A EE BHARZ PR EIARZE 012 (SAC/TC 260, RIFR(E ZARZ) B FIREHRT

RGAL, HALAER L ENER R KNG A dam, R 9 Fis.
R 9 EREEAEEBRSHEXTEHR

FFs PRAEZ TR 5 B
1 (fFRZEHAR R T REME L AETET) GB/T | BRAi
2 (fF RZEHAR ERME G E R EHARER) GB/T | filEH
3 5 B AR S i AR 55 2 438 F 25K GB/T | CKfi
4 (5 B2 BB ERIRAL P2 4 2R) GB/T | BRAi

5.2.2 YEBERELDS

FEEERRER s (CCSA) ISR G R L abrfEik R. HAl, CCSA

] AT ZE 1 Y 22 A A Db AE 1E R 138 10 s
#+ 10 CCSAREREBREHEXTEIER

FFs AR i £ BEE
1 (FT A A HAE W BN VR 245 B2 A H R EER) YD/T SR A
2 (ZEBRAE B RSS2 A BOREKR) YD/T CR AN
3 (EBMEEIRS HAANNE BRI ER) YD/T SR A
4 (TR TRl A5 22 B HE R ) YD/T SR A
5 (RIS BRSSP 2K) YD/T Y i
6 (RN 5 IR S5 B AR IR 22 ARk YD/T SR A
7 (R 3N Re 2Bl = R S B A H R R) YD/T SR A
8 (FH= T LTE MR o 25 B Hali 58 M 772 ) YD/T Y i
9 (FET LTE M4 TC 2B E HOR 4% R HoRER ) YD/T CR AN
10 (T LTE MFIM TEIBERAR W2 Z M7 YD/T SR
11 (HT LTE MEBM LZEE AR HEZHAREK) YD/T CR A
12 (T LTE MEBKM TLIBE AR B EMKT7E) YD/T Y]
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523 KREEBRZREMKERBREDS
5.2.3.1 B A EH it A Ei 8 R 15 (UN/WP.29)

AL AR (UN/WP.29) 2GR g I —AN % 1] 1 Sl s A iR
EHARDIHAE . P BIEREACE S A3 E 4 (TS/AD) dEE 7 TAEHRYE LE 4%
Hl (G7) W3R BUTT MR Z (5 R A, 423kHlE T (HE RGN L 24 55
R HERE), AL T 415 B2 5B (CS/IOTA) LU LAEH, Tt EMmE
B AR I IR 5 )

CS/OTA HUA W5 B2 AN E ml, LARIESS B 2R MBI UCY Hir, ik
] B FRLIBCAT [ PR AL ZHZA AR G R R, 5 [ b BB KR T A5 17 4 (BB B 224
ME . BAh, EEMZ %A, IR R KERMTS (OTA) &7 T T IR A
FC, il A DR B e AVE R o

HHT, CS/OTA /NHOZATER | ARG B2 2 RS A B R s 85 R0 7028, gl T
LR A 78 LA 3 AT R 22 4 815 47 10 5 A S DR e PR A v B 2 o A DR R AN
FER A [ 2 T AH G DM 2 2 [ IR 2 B R VR i E R N AR S0 A B
PEROME,  HORE A T A ] 5 8 B A15 B 22 A bR 1 B BRI I 2%

5232 BB EEHEAZ RS EHFRRELALS (ISO/TC22)

2016 £ 10 f, @ TIEM 54 MBORZ R E PR et 1 (ISO/TC 22) HIIR%E
HL 7 HARZE 5125 (ISO/TC 22/SC 32) 1E Ao 425 B % 4 TAE4L(ISO/TC 22/SC 32/WG
1), Fustil e 15 B 2 M AR HE . ZhniE R B AREE 5 2 AE ISO/TC 22 FIHE
20y FL[F] ROL ISO/SAE Z4(5 B2 2 lG TAE4H (ISO/SAEIWG), ZHIA G E%
A [EPrbrdE, AHE ISO 27000 RANME B2 ahr#E. ISO/IEC 15408 15 522 4 VTl J5L AN
FH SAE J3061, Jf7E & [H A Bl A 250 1) Heml F, TT R 24015 B2 2 H brbriE R 1SO
21434 CGEFRAEM-M 28222 TR KIWFFEAH] &

SO 21434 = BLEFXof 18 6 4240 ) HL 1A AR Gt DA S AR G 2 () A9 11 A2 LA
PR A AN 22 T (5 2 22 A BRAN XU A BRI 22K, R T AR R G LR R
Gz A MHE A S B2 AR ER, el (W&, Wik, Pk, 45~ 2
HOGERIRE ARG RS, B TR AL T, 22 AR SRS CRII
Tpi RE WNAKE ). B IR DEG i, AR (I, iRy, 4R
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/E%\ A}

Wi MANR R S, A5 B LA R GNP ik, DLRAE 2 i R T 2 1) 22

Ko Il 4 DNTAEAARNK, AfEnTIE 1.

& 11 MRTF ISO/TC 22/SC 32/WG 11 T {E4H

TAE/NA £%

BRI MRS BF | A3 B 22 AT H A S BRI IR R XUR A B L D B A A 22 4

k% PR /NG F I E Lo

- AP RAGRT R B e BT VIRFER RGAIUE | 5 B 2 hrAE RS E |
18 B 22 ORI DL AE B2 2SR UE A A .

o PR RAT SR G B bl RIAmN . BUERE. T #AE. 4 /RS #H

S =L | )
R EEEH RS A O .
HARZ PG B LZEEH, DAMEE 2, WHENRERZEEM, A
REAEMIRTT, EERZam TR, &, om0t R BEhmE R 2 s

it A A /N AL FERABEOUG FT VR S B 4 dy b SRR MBS, g s
fil e FIAR TAEN S B RZaewit, FRMASTNERERE, W&
R, SMEHE, CHEEMTRERS,

5.2.33BRUFIEE

N T AR BERT AR A % 2 ) 2 A I ORI, Bl NAT TR 25 I 22 e A N B0l 2 A
TR, KEREFKAKEZEEHE (NHTSA) T 2016 4 10 kA 17 (AR

TG B 2 A i SR AR

Hdb &
ISP

O AT A 1 38 X 2% ) 3 P Y 5E

MRS REMEME 22T MBS ZEHE . GRS 5N %,
WAUREN T EEIATIRERET R T EREZEABNA L. WA, EEERKIREERITE
2015 SRS MAL T B IR EE B2 aiwiiE B R4S B 224 (AUTO-ISAC),
AR S R AR P S B2 A R I E AR A

R FLAE 2008 R AR TS -EMESETHRI A RS B2 MRS E, B
EVITA (E-security Vehicle Intrusion proTected Applications) i H, JF & ZE 40 2% 45+ F1

B2z A RER FE Smes, AB DR R A B 2 4

KRN 2845 S22 42 /) (ENISA) PARK

G R Ry, D% I 5 S 5 ax R SR B UMM R o 6 5 R L AE 2016
F12 ARATH) (AR RS 2 L R IR AR W POEZ D), T Rk B
FERZENMXRERM TS5, Wih, seEl. EE. fEFEKXHEZS 521
TG B2 TR, ORI AR SR HE R E R € TARR)—#B73.

53 BETHEARMERREIR
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BT EAHE TS MY EER, TEEIR A RE R R T =
BORT T B S, AEAREH. NTRGE. i, Y. BE. HEhzis
MBS ISR, 2 H TR 75 B4R (Quantum Information Technology, QIT)
MU RO R BT M2 — . AR FIFEEARKANIEE, SRS TR AN
AR, HR B AR R, LR AR, &R TAEWRAEZ A
e & B4 (Standard Development Organization, SDO) &5 JE 151,

53.1 ERRE

T B AT IEAERRHES) AT R & 75 B HARARHE 77 THI A G LAE. 2018 42 8 [, &1
HE S B AR 4y (TC578) o, A 57 T 5 I B ATk [ 5 b v
HMET TAE, HEFARHEAERZ RS ATV Wb, SEE BRI AR
T 2RI 3 BORZE 5122 (SAC/TC28/SC41) AL 1At it SEm Fe 4L, FFiedeitit
SR ARAR R AR ARG 5 SR

2021 5 A, ENEHE TSR YD/T 3834.1-2021 (& 7% 45 K (QKD)
RGHARER 51 85502 T 754 BB84 MhiF) QKD %), YD/T 3834.2-2023 (&
TEHS R (QKD) REHAZNR 52 #r: ETmBiA%MH TS QKD R4
J% YD/T 3835.1-2021 (T %0 K(QKD) RAMKX 1% 5 1 Hor T 54 BBs4
P QKD £41) LK TS, 2N Etmlbag, UAENEET
BENLECHE AT bRE (JE T BB84 P& F#40K (QKD) SRR IR EE 3
oy BTHENERAES (QRNG)), &M TR TR R 4 4.

B % 2 R A B Je R AT B B AT AR HE (597 BB84 & 158 0 FL = i B AR )
(i59m# BB84 T2 L WA ENTEY T 2022 455 A 1 HIFGRSEH#. (& TFEAL
HORAESRMITFNE) (B TH RS FHE B0 S0 bsE EL T3 5
ALREIE R . A AR R HE R ] e M S, T ORI (1 B B VP o i S AR —
SERRHERT G, FEHEBAH BRI = SR A T 0T 2 SR 1 e i 117 3 KU B2

532 Hirtri

HAr, =78 EBRbr R 729125 53, ITU-T. IEEE. IETF. ISO/IEC 2% 4> SDO
J EU Qflagship NIST Z¢#ff 5t 4H 2 IE AR T J& & v SR AR A AT R L AR HEAL B 2 B T
HATAE. EBrbrEARS R an B s o
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e.q. JTC 22
Quantum
Technologies

45 EFHHEEFRRE
1.ITU-T

HAET, ITU-T s EZH FG-QITAN & 15 8 M M 2R £ A U AT & it 507
bR HELL TAE. 2019 99 A 27 H, 7EEiE H W L2 E, ITU-T $R5E %52 FG-QIT4N
FEAUA, PRIk B E 5 TH B FAAE R, SRAEE ., P 5 FRITEE R,
X RN R L B SR IR S (KT AR 55 B B A O S AR AL T LA, H
i, = UHEAE QIT R E BB ARGUL, £ AU WG TAEAN KT T WibrE Lt
FOMERTHE

BETiME. BETaitHE. o6 ETFIHE. ERHIE. BE7EENS. BT
MZ5E4E Y FG-QITAN £E U4 R HR N, HATIEE WG & LAEF 2 IR 3EAT Tiths
AL TAEHERE P KB E T it R E TS B BT B SR E S, tF Rl 5 ITU-T
SG13[17]. IETF[18]5% SDO JFfelk#s, ezl it SAH AR LT, R KR E
sefe BAIBRAEAL TAE .

2.IEEE

Huj, IEEE FEH U FHA AR H EAT &M st s, kT
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BrEr, BTERNEMES, B ORI, RAIFRELL TR SR P AL PE RETR bR AT R AL .

(1) IEEE P7130: &7 it HEHEARIE KE X

N TAEE TS BHEARIE B AR, Zhrdie LT BT EAMKN LA 410 558
ARiE, DAMERE TR T SE AR A A ARV, H AT bR g 25U (Approved
PAR), AbT-wt7eE .

(2) IEEE P7131: &7 i+ 5 1k RE L 245 bn A Ak kil ik

SRR U SRR R, H TARHEAL B T SR A B I e R . X2
FERAREAPEREMNA 045 X & U ELEEAT I O Sr alAnxt Ee i), BAR
PR IR S & S SN AT AR D AT 7 00— VI, P 758 T L RS
B E. HAl, ZbsER I IE I (Approved PARD, Ab-FHF 7t A i

3.IETF

IETF it 20 240 LI R BOR AT 58 TAEAE 9520 IRTF, oL § & IR A F 40
(Quantum Internet Research Group, QIRG). ZMff 5T ZHE 1M 50 & 115 B WX 45 B 4844
EREHOAR . BN, SRS TN A, RSB — B T RS R E Tt 5.
B AR AR T8 (5 SRS N ARG AR, Hh 5 E P B E T B,
B BT M PR AT BEFE QIRG ATFE I8, H BT ZH 7L 4 1 AH e br ik H R ik
fEititz H.

41ISO/IEC

2018 4F, HFrH L&A —KREHARZE 4 (ISO/ECITC D fE&E iR JTH
JRAL T AN TS TAEL, 4952 SG2 F1 SC7/SG 1. 2019 4, ISO/IEC JTC 1 il T
EFIUTERERTIEH (AG), S RE T IMEIERE ARSI T T K7
LR, HArZA O e 7 imE TAEIFE JTC 14828 T il , R &1 JTC
1 IESROZ AR AR AL, LIRS BB EH AN & P A dE L TR 7, i
HN 37 5G], TFRAERRHERIIH . 2020 4E 4 H, RREFLERG (BEHEAR
BT HEARERENC) EErbrdER Z1E 1SO/ IEC JITC 1| RINSLIN, K& it S AT 1
HHAREAFCHAT AR MELH E, 5T 2020 4F 6 H T A B IRy T e, hE
T3 ISO/IEC 23837-1 (BT 2870 K I 22 R AP 7k 58 1 8670 2R,
ISO/IEC 23837-2 (&% RN ZABR . MAFPPAL 7L 5 2 850 WLAIPPAG
J3E) B b SR S N [ BRbriE R ATEY B, X2 14 R GG & 7% 8 7 KK (QKD)
AR DB A 1) BR AR o
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5.EU Quantum Flagship
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	云平台肩负着控制指令的下达、信息汇集和存储等重要职责，其中对于信息安全进行防护的手段主要包括：利用成
	车端的信息安全防护工作主要从硬件安全、操作系统安全、应用安全和对内对外通信安全四个层面开展，主要的防

	2.2.2V2X无线通信技术发展进入爆发期
	世界各方都已经将V2X无线通信技术发展看作是未来技术创新、产业培育和交通运输服务变革的重要方向。目前
	国际社会在V2X技术路径选择上仍存竞争。由于802.11p技术成熟相对较早，美国政府倾向部署802.
	美欧日技术试验、应用示范培育V2X技术成熟和推广。美国交通部在密歇根对802.11p技术进行了大规模
	我国已具备大力发展C-V2X技术的基础条件。相比于802.11p技术，我国在C-V2X标准制定、产品
	V2X安全需求发展
	V2X安全需求主要分为三个部分：直连通信安全防护、通信系统认证管理和通信系统持续监测。
	在直连通信安全防护需求方面，要充分平衡信息完整性、真实性的防护和隐私保护。同时，还要结合V2X通信的
	在通信系统认证管理需求方面，在对交通参与者签发证书的时候，要根据参与者的身份进行确权，从证书的类型上
	在通信系统持续监测需求方面，V2X通信系统需要通过技术措施保护消息的安全性。在V2X安全系统中需要部
	V2X安全认证与管理体系发展
	CCSA的YD/T3957-2021《基于LTE的车联网无线通信技术安全证书管理系统技术要求》明确了
	图 1 V2X安全管理体系架构图
	V2X安全认证系统的信任机制和行为管理
	1.集中式信任体系：在各行业根之上，部署全局根CA,所有的子CA都在同一个根CA下管理，形成完整的证
	2.分布式信任体系：在分布式CA认证架构中，不同CA之间通过CTL实现交叉认证。CTL包含全部受信任
	3.异常行为管理：异常行为管理机构主要负责接收上报的异常行为报告，分析、识别系统中的异常行为者，然后


	2.2.3边缘计算助力智能网联汽车进入智能化深水区
	多接入边缘计算（Multi-accessEdgeComputing，MEC）技术通过在网络边缘处部署
	MEC与LTE-V2X相结合，丰富和扩展车联网业务应用场景。一方面，相比传统Uu模式通信连接中心云的
	ICT企业纷纷布局MEC在车联网领域的应用。三大电信运营商及华为、中兴、诺基亚等设备商从2016年起
	产业各界协同推动MEC在车联网领域的持续发展。在LTE网络中部署MEC可以利用Uu通信模式构建低时延
	在未来产业发展过程中，汽车、交通、信息通信等行业将持续协同推动MEC在车联网领域的持续发展：攻关诸如

	2.2.4智能网联汽车信息安全芯片产业蓬勃发展
	安全芯片即安全单元，是一种内部集成了密码算法并具备物理防御攻击设计的集成电路。安全芯片具有数据的加解
	芯片内部主要集成了微处理器、程序存储器、数据存储器、数据与程序、安全电路与传感器管理模块、密码运算协
	智能安全芯片行业中游企业运营模式主要分为IDM模式与Fabless模式。IDM模式，是集IC设计、制
	随着电子电器在汽车产业的应用范围逐渐扩大，2017-2022年全球汽车电子市场规模将以6.7%的复合
	随着国际芯片市场竞争的加剧，安全芯片的发展直接关系到国家信息安全，为了国家的“信息主权”研制采用国产


	2.3量子技术发展对智能网联汽车的安全威胁
	对于智能网联汽车而言，智能汽车本身的信息安全问题在应用系统和密钥安全方面更为凸显，其采用的数据传输加
	作为现有超级计算机的“接班人”，量子计算机正处于蓬勃发展之中，它在分析数据及处理复杂运算时其速度是远
	依托于量子技术的更新迭代，量子计算攻击接踵而至。量子计算攻击会对传统车联网安全通信体系造成极大冲击。
	智能网联汽车信息交互的保密性、完整性和真实性，不仅涉及个人隐私、企业经济效益，甚至影响人身安全、社会

	2.4量子技术带来的新威胁
	量子技术的发展可能会带来一些新的威胁和挑战，尤其是在密码学、通信安全和数据隐私领域。
	2.4.1量子计算对现有加密系统的威胁
	量子计算具有破解传统加密技术的潜力，例如RSA和DSA。量子计算的Shor算法和Grover算法可以
	Shor算法是一种用于因子分解的量子算法，可以在多项式时间内分解大整数。这个算法的速度比传统算法快得
	Grover算法用于在无序数据库中搜索特定项。它可以在平均O(√N)时间内找到一个项，而经典计算机需
	量子计算的威胁不仅局限于破解加密技术，还可能对数字签名、身份验证、数据隐私和金融交易等领域产生广泛影

	2.4.2数据隐私威胁
	量子计算可能会威胁到现有的数据隐私保护方法。如果加密的数据被窃取并在未来被解密，那么敏感信息可能会暴
	1)对称密钥加密：使用相同的密钥进行加密和解密，这种方法有效，但需要确保密钥的安全传输和存储。
	2)非对称密钥加密：这种方法使用一对密钥，一个用于加密，另一个用于解密。私钥是保密的，公钥是公开的，
	3)数据哈希和签名：数据哈希用于验证数据的完整性，数字签名用于验证数据的来源和完整性。
	4)访问控制和身份验证：访问控制列表、用户身份验证和多因素认证等方法用于确保只有授权用户能够访问敏感
	然而，这些传统数据隐私保护方法的安全性在面对量子计算的威胁时可能会受到严重挑战。量子计算对数据隐私的

	2.4.3量子技术滥用
	量子技术可能被用于不法用途，例如破坏传统的加密和安全系统、网络攻击和间谍活动。政府和企业需要加强监管
	量子技术的滥用可能包括以下方面：1)破坏传统的加密和安全系统：量子计算具有破解传统加密算法的潜力，如
	为了应对量子技术的潜在滥用，政府、国际组织和企业需要采取一系列措施，包括政府应制定相关法规和政策，以
	随着量子技术的不断发展，对其滥用的担忧也日益增加。尽管量子技术具有广泛的应用潜力，但它们也可能被用于

	2.4.4数字签名和身份验证
	量子计算可能对数字签名和身份验证造成威胁，因为它们依赖于传统的加密技术。新的量子安全数字签名和身份验
	传统数字签名和身份验证是基于数学算法的，这些算法依赖于当前计算机系统的计算能力，被认为是困难解决的问
	1)传统数字签名使用非对称密钥加密，其中一个密钥用于加密，另一个用于解密。私钥是保密的，而公钥是公开的。
	2)数字证书是一个包含公钥和身份信息的电子文档，由可信的证书颁发机构（CA）签发。数字证书用于确认公钥的
	3)哈希函数用于生成消息的摘要，该摘要可以被数字签名。它确保消息的完整性，因为任何对消息的更改都会导致不
	4)数字签名算法用于生成数字签名，它依赖于私钥和消息内容。一旦签名创建，验证者可以使用公钥来确认签名的真
	5)身份验证过程通常涉及用户提供凭证，如用户名和密码，以证明他们的身份。多因素身份验证也包括生物识别、智
	量子计算的崛起威胁到了传统数字签名和身份验证的安全性，这主要归因于两个重要的量子算法：Shor算法和



	3.量子通信技术的发展趋势
	3.1量子通信技术简介
	量子通信作为量子信息科学的重要分支，是利用量子态作为信息载体来进行信息交互的通信技术。现阶段，量子通
	量子保密通信是指以具备信息理论安全性证明的QKD技术作为密钥分发功能组件，结合适当的密钥管理、安全的
	3.1.1量子通信技术的理论基础记框架
	量子密钥分发是最先实用化的量子信息技术，是量子通信的重要方向。量子密钥分发可以在空间分离的用户之间以
	现有实际量子密钥分发系统主要采用BB84协议，由Bennett和Brassard于1984年提出。与
	量子密钥分发安全性基于以下量子物理原理：
	1.单量子不可分割
	量子是物理量变化的最小单元，单个量子不可分割。量子密钥分发若采用单个量子（通常为单光子）作为信息载体
	2.未知单量子态无法精确测量
	根据海森堡测不准原理（现在多称为不确定性原理），量子的一对非对易物理量不能被同时测准。在量子密钥分发
	3.未知单量子无法精确复制
	量子相干叠加（同时处于多种状态）的特性使得不存在通用的方法获得任意未知单量子的多个精确一致拷贝。在量
	以上述物理原理为基础，目前对于一部分量子密钥分发协议，如：BB84、E91、MDI-QKD协议等，已
	量子保密通信是在抗量子攻击等特定需求下的全新的、有效的密码学补充手段，依据结合方式的不同，量子保密通
	参考传统的网络架构模型，量子保密通信系统体系架构框架如下：
	图 2量子保密通信系统架构图
	量子密钥分发层：主要包括量子密钥分发产品、无源光器件等，借助经典信道和量子信道，完成量子密钥的协商和
	量子密钥管理层：可在经典信道中实现量子密钥的存储、传输和中继，为量子密钥应用层系统提供量子密钥的服务
	量子密钥应用层：主要包括量子密钥应用系统、设备和移动应用终端，使用量子密钥管理层提供的量子密钥对量子
	网络管理层：主要包括量子网络管控系统，管控对象包括量子保密通信网络内的被管设备。实现对量子通信网络的


	3.1.2关键共性技术及其成熟度
	量子保密通信应用的实现面临多方面的挑战，包括如何低成本、高效率地部署量子通信网络，如何高效地利用现有
	高性能量子密钥分发技术
	1）高性能诱骗态光源产生技术
	人类在确保通信安全方面不断提出更高的要求，但经典的通信方式基于数学复杂性，存在其固有的不安全性。而基
	诱骗态方案极具实用化价值，使得弱相干光在安全性上可以和完美的单光子源相媲美，而在速率、成本上都远优于
	诱骗态方法可以把安全距离大大扩充，达到实用化阶段。基于诱骗态的量子保密通信技术，已经在基于弱相干光的
	国内科研团队对诱骗态BB84方案的安全性证明、效率策略均有深入的研究，在PRL、PRA、NJP等国际
	高速诱骗态光源是目前实用化的量子保密通信系统实现的关键组件。和经典通信相比，量子密钥分发光源要求实现
	目前，国内已开发并掌握具备光强反馈功能的外调制技术，调制激光二极管的输出的光脉冲强度，产生光强稳定的
	2）高性能近红外单光子探测技术
	单光子探测系统是量子密钥分发系统中处于核心地位的器件，其参数指标直接制约着量子保密通信系统的性能，其
	当前，国际上通用的通信波段单光子探测器有：超导探测器、铟镓砷雪崩二极管单光子探测器。超导探测器利用工
	3）铟镓砷雪崩二极管单光子探测
	探测器利用工作于盖革模式（Geiger Mode，工作偏压大于雪崩电压）的InGaAs/InP雪崩光
	高速正弦门控技术是实现探测器速率提升、门控信号压窄的重要技术之一。目前我国已掌握关键技术并研制成功高
	后脉冲效应是InGaAs/InP单光子探测器的重要效应，也是限制探测器性能的最主要因素之一。InGa
	4）高性能偏振反馈补偿技术
	偏振编码容易实现光开关切换，正常运行错误率低，接收方固有插入损耗比相位编码低。但在光纤传输过程中，光
	技术途径：偏振反馈模块以基矢比对错误率输出作为数据的入口，启动过程中先进行HV偏振反馈，再进行+-偏
	一般的反馈方案是在信号光之外加强参考光进行偏振反馈，通常这需要中断系统的工作流程。目前较新技术方案利
	QKD网络可信中继技术
	远距离通信需要克服传输介质损耗对信号的影响。经典通信中，可采用放大器增强信号。但在量子网络中，由于量
	其具体原理是：考虑两个端节点A和B，及其之间的可信中继器R。A和R通过量子密钥分发生成密钥KAR。类
	图 3可信中继原理图
	可信中继安全性增强技术
	在可信中继节点，密钥已经失去量子特性，不再受量子原理的保护，结合传统的信息安全技术对节点进行防护，同

	图 4密钥异或中继技术原理
	为了减少用户密钥被网络提供者记录的风险，还可以利用端到端的密钥共享方案。用户可以将QKD网络提供的当
	支持灵活组网的密钥中继路由技术
	密钥中继的路由技术是支撑量子保密通信网络灵活组网的关键。量子保密通信网络一般使用密钥生成速率、密钥缓
	量子密钥分发与经典光通信共纤传输技术
	通过量子信道与经典光信道复用光纤传输，可有效节省量子保密通信网络部署所需的纤芯管道资源，利用现有光通
	如图所示，基于波分复用的共纤技术将量子

	图 5基于波分复用的量子密钥分发与经典光通信共纤传输原理
	量子安全服务系统技术
	量子安全服务系统技术主要实现将量子密钥资源，通过安全加密机制拓展到量子密钥分发专网以外的网络，使用量
	量子安全服务系统技术基于量子密钥分发和一次一密算法进行会话密钥的分发，量子密钥分发和一次一密算法可以

	图 6量子安全服务系统架构
	量子安全服务系统技术基于量子密钥分发网络和量子随机数技术，将量子技术和传统密码技术相结合，可以为用户
	1、密钥来自于可理论证明安全的量子密钥分发和量子随机数，密钥具有真随机性；
	2、密钥分发采用量子密钥分发技术（QKD）和一次一密（OTP），理论上具备信息论安全性；
	3、密钥加密存储，采用一机一密，用后即毁，保证密钥安全性；
	4、采用对称密码算法对数据加密，可根据业务需求，设置合理的密钥更新策略。


	3.1.3量子通信技术在智能网联汽车上的应用优势与局限性
	应用优势
	量子通信技术在智能网联汽车领域的优势在于可抵御量子计算等算力破解对智能网联汽车数据加密的威胁；量子密
	1.抵御量子计算算力破解
	Shor算法破解目前公钥算法的计算复杂度仅为O(�n�2���log�n����log���log�
	而量子密钥分发基于诱骗态的BB84协议，该协议的核心思想基于量子不确定性原理，窃听者在量子力学的理论
	2.密钥快速更新
	会话密钥长期不更新存在着风险。NIST建议对AES算法一个会话密钥加密数据不超过64Gbyte。事实
	3.密钥独立性
	每个车联网应用设备或模块使用不同的量子密钥，单个应用设备被攻击不影响其它设备，发现车联网应用设备失密
	局限性
	量子通信技术与智能网联汽车方向应用需要结合智能网联汽车的实际情况，目前存在部分技术局限和融合对接的问
	1.单一应用方案的完整性
	量子通信能很好的解决端到端的密钥分发问题，能很好的与对称密码技术相结合解决加密和部分的认证问题，但对
	2.效能和成本
	目前的量子通信系统比现有经典密码系统的硬件设备昂贵。同时，QKD系统的维护涉及到的技术领域要比仅基于

	3.1.4量子计算、量子测量的发展情况和规划展望
	量子力学刻画微观粒子系统中的叠加性与纠缠性等独特性质，为新的计算范式提供了物理基础。量子计算是迄今已
	量子计算机研发已经成为全球主要国家在前沿科技领域攻关突破的重点方向之一，近年来取得样机研制与技术验证
	图 7全球量子计算样机研发与技术验证代表性成果
	量子计算硬件技术主要分两大类，一类是以超导和硅半导体为代表的人造粒子路线，另一类是以离子阱、光量子和
	超导量子计算处理器核心器件为超导约瑟夫森结，具有可设计、可扩展、易控制、易耦合等优势，近年来衍生出T
	硅半导体量子计算处理器在硅或者砷化镓等半导体材料制备门控量子点来编码量子比特，优势在于可扩展性好，且
	光量子处理器利用单光子或光压缩态的多种自由度进行量子态编码和量子比特构建，优势在于光子受环境影响小、
	量子测量是量子信息领域三驾马车之一，被认为是距离实用化最近的量子技术方向，传感单元是量子态制备、操控

	图 8量子测量主要技术方向
	冷原子干涉是一种测量精度较高的量子测量技术路线。利用冷原子相干叠加特性可实现频率、重力、重力梯度、角
	热原子蒸气是目前成熟度较高的一种技术路线，已广泛应用于时频同步领域，目前商用铯钟、铷钟都是基于热原子
	氮空位(NV)色心是近年来发展起来的新兴测量技术。金刚石NV色心是一种特殊的发光点缺陷，由氮原子与其
	单光子探测主要应用于目标探测和成像领域，以提高探测效率方式提升雷达性能，单光子探测器需要极高增益又要



	3.2量子通信基础设施建设状态
	目前量子通信技术设施主要包括适用于固网应用的安全基础设施和适用于无线应用的安全基础设施，适用于固网应
	3.2.1适用于固网应用的量子安全基础设施
	1.基于量子通信的传输信道加密
	使用QKD技术，配合现用各类对称密码算法，能够建立端到端的量子安全传输通道，能够实现终端与业务系统间
	图 9量子通信传输加密示意图
	2.安全密钥管理
	基于QKD设备、QKD网络构建密钥管理系统，能够实现端到端或中心到多个终端的在线量子密钥从生成、分发
	3.存储加密
	QKD不仅可以支持传输加密，还可以支持本地或云上数据的存储加密，在此使用的加密算法与传输加密相同，仍
	以量子密钥分发为核心的量子通信能够与信息通信系统常用的TCP/IP参考模型中的数据链路层、网络层、传

	图 10 QKD在ICT系统中的应用示意图
	1）数据链路层应用
	最简QKD系统是光纤连接量子密钥分发收发设备构成点对点链路。将QKD与传统的链路加密机进行集成，构成
	2）网络层应用
	互联网安全协议（IPSec）是用于保障IP协议通信安全的一组协议套件，IPSec协议簇中的互联网密钥
	3）传输层应用
	TLS及其前身SSL是工作在传输层的安全协议，用于在传输层为网络通信提供端到端的安全服务。QKD产生
	4）应用层应用
	在OSI模型传输层之上的应用层中，QKD也可以与各类应用程序进行灵活的集成，这些应用利用QKD为通信
	网络基础设施加密是指数据在整个网络基础设施传输中依赖网络自身实施加密以保护数据完整性、保密性、真实性

	图 11广域星地一体QKD量子通信网络图

	3.2.2适用于无线应用的量子安全基础设施
	量子安全服务平台用于面向移动应用场景，实现量子密钥再分发和应用。量子安全服务平台包含量子安全服务移动
	图 12量子安全服务平台系统架构
	量子安全服务移动引擎是整个量子安全服务平台的核心控制管理软件，基于量子随机数或量子密钥分发网络与密钥
	密钥系统交换密码机是量子安全服务平台的核心设备，负责获取量子随机数或量子密钥分发网络的密钥，并进行密
	充注终端软件，是对安全终端或安全介质进行量子密钥充注的软件，可安装于特定 充注机或普通PC终端上，并
	终端软件开发套件(SDK)运行在应用终端操作系统中，封装了安全介质的调用接口以及量子安全服务平台的交
	量子安全服务平台可应用的领域包括：国防、金融、政务、交通、能源、云计算、大数据等。典型的应用方式如下
	1)量子安全通话

	图 13量子安全通话场景拓扑图
	量子安全服务平台结合移动通信终端提供量子安全通话服务。通过使用量子安全服务平台对通话提供高安全防泄漏
	通过安全SIM卡中的量子密钥对拨打安全通话时的语音数据加密，从而防止语音传送过程泄漏。其中“安全SI
	2)量子安全物联网

	图 14量子安全物联网场景拓扑图
	基于量子安全的物联网场景，可实现对物联网数据、控制信令等进行加密传输，也可对设备进行身份认证，实现采
	3)量子安全移动办公

	图 15量子安全移动办公场景拓扑图
	在量子安全的移动办公场景中，VPN服务端通过直接与密钥系统交换密码机相连的方式安全的获取量子密钥，V



	3.3量子通信领域标准分析
	近年来量子信息技术领域成为标准化新兴热点，如下图所示。欧洲电信标准协会（ETSI）自2008年就开始
	图 16 国际/区域标准化组织启动量子信息标准化的时间线图
	尤其在量子保密通信技术方面，随着量子保密通信技术产品研发和应用探索发展，国际电信联盟（ITU-T）、



	4.量子通信技术赋能智能网联汽车发展建议
	4.1智能网联汽车量子通信典型需求分析
	4.1.1应用场景
	车联网利用新一代信息和通信技术，将车辆、人员、路况、服务平台等多个方面进行全方位网络连接，实现智能化
	图 17 车联网应用场景
	车云通信（V2C）
	车辆和云端之间的通信，包括车辆远程控制、车辆数据上传和下载、车辆诊断和维护、车辆安全监控和车辆智能化
	车辆远程控制：通过TSP平台，车辆可以与云端进行快速、准确的信息交换，实现远程控制，如启动、熄火、锁
	车辆数据上传和下载：车辆将车辆内部数据上传至云端，云端也可以将车辆需要的数据下载至车辆，如地图数据、
	车辆诊断和维护：车辆将车辆状态、故障信息上传至云端，云端可以对车辆进行诊断和维护，从而提高车辆的可靠
	车辆安全监控：车辆将车辆行驶过程中的数据上传至云端，云端可以对车辆进行安全监控，如异常驾驶行为、碰撞
	车辆智能化服务：车辆可以与云端进行智能化服务交互，如语音识别、智能导航、智能音乐等，从而提高驾驶体验
	云云通信
	云与云之间的通信，包括云计算资源、数据、和服务的实时交换，以及对云之间的协同决策和协作控制。
	云资源协同利用：不同云服务提供商之间通过标准化协议和API交换计算资源、存储容量、和网络带宽等，以实
	数据共享与整合：云服务提供商之间通过数据共享协议和标准化数据格式交换信息，以实现数据的共享和整合，如
	服务协同交付：不同云服务提供商之间通过API和标准协议交换服务信息，以实现服务的协同交付，如多云环境
	云计算任务优化：不同云之间通过云间通信技术交换任务执行信息，以实现云计算任务的优化，如选择最适合的云
	云协同决策：不同云之间通过标准化协议和通信协议交换信息，以实现云协同决策，如跨云环境下的自动故障恢复
	云协作控制：不同云之间通过云间通信技术交换控制指令，以实现云协作控制，如自动调整云资源分配、负载均衡
	云与云之间的协同功能可提高云服务的可用性、性能和灵活性，使不同云服务提供商能够更好地协同工作，为用户
	车人通信（V2P）
	车辆与行人之间的通信，包括行人安全、交通信号灯控制、行人导航、行人健康监测和行人社交互动等方面。
	行人安全：车辆与行人之间进行通信，实时获取行人的位置、行动轨迹等信息，从而避免行人与车辆的碰撞事故。
	交通信号灯控制：车辆和交通信号灯之间的通信可实现更加快速、准确的信息交换。通过实时的交通控制，提高交
	行人导航：通过车辆与行人之间的交互，车辆可以向行人提供最佳的行进路线和导航信息，帮助行人更加安全地行
	行人社交互动：车辆和行人之间的通信可以实现更加智能化的社交互动，如车辆向行人提供周边的社交信息和活动
	车物通信（V2I）
	车辆和道路基础设施之间的通信，包括交通信号灯、路况监测设备等，通过DSRC实现交通流量控制、交通事故
	交通拥堵控制：车辆通过DSRC向交通信号灯发送信息，实现智能化交通控制，优化路段通行能力，减少交通拥
	路况监测和预警：车辆和道路基础设施之间进行信息交换，实现路况监测和预警功能，如道路施工、交通事故等。
	自动驾驶辅助：车辆可以获取道路基础设施的信息，如交通信号灯、路标、车道线等，从而实现自动驾驶辅助功能
	交通事故预警：车辆和道路基础设施之间进行信息交换，实现交通事故预警功能，如道路拥堵、交通事故等。
	道路收费和管理：车辆可以与道路收费设施进行信息交换，实现智能化道路收费和管理，如ETC电子收费等。
	车车通信（V2V）
	车辆之间的通信，包括车辆行驶路线、车速、加速度等信息的实时交换，以及对车辆之间的协同决策和协作控制。
	车队协同驾驶：车辆与车辆之间通过V2V通讯交换信息，实现车队协同驾驶，如自动跟车、自动超车、自动换道
	碰撞预警和避免：车辆与车辆之间通过V2V通讯交换信息，实现交通预警和避免功能，如自动刹车、自动避让等
	车辆行驶路线优化：车辆与车辆之间通过V2V通讯交换信息，实现车辆行驶路线优化，如避免拥堵路段、选择最
	车辆协同决策：车辆与车辆之间通过V2V通讯交换信息，实现车辆协同决策，如交通事故处理、交通流量控制等
	车辆协作控制：车辆与车辆之间通过V2V通讯交换信息，实现车辆协作控制，如自动加速、自动减速、车辆间距
	车内通信
	车内通信是车内的各个系统和设备之间的通信，包括车辆信息系统之间、车载娱乐和办公系统之间、人机交互界面
	车辆信息系统之间的通信：发动机控制单元（ECU）、防抱死制动系统（ABS）、空气袋系统等各种系统之间
	车载娱乐和办公系统之间的通信：车载娱乐和办公系统包括车载影音、游戏、网络、办公等系统，这些系统进行相
	人机交互界面和车载系统之间的通信：人机交互界面包括车载显示屏、语音识别、手势识别、触摸板等，它们需要
	车内传感器和控制器之间的通信：车辆通常配备各种传感器，如摄像头、雷达、激光雷达等，它们与控制器之间需


	4.1.2量子密码在汽车信息安全的典型应用
	在智能网联汽车领域，安全和隐私问题至关重要。车辆之间的通信（V2V）、车辆与基础设施的通信（V2I）
	在这一背景下，量子密码技术为智能网联汽车安全提供了一种更加强大和具有未来导向的解决方案，包括身份认证
	身份认证
	车联网的普及为人们的驾驶提供了更多的便利和舒适性，但也引入了新的安全挑战。随着外部网络与车联网的融合
	身份认证的主要目标是确保通信参与者的真实身份，并允许合法的用户或设备访问车联网系统，同时拒绝未经授权
	然而，传统身份认证协议在面对高级网络攻击时可能存在漏洞，因为攻击者可以窃听协议中的有效身份验证信息，
	a. 量子密码结合QKD：针对有线连接场景下，量子密码可与QKD结合，使用量子特性确保密钥的安全性。
	b. 量子密码结合安全介质：针对无线连接场景下，可以将量子密码存储在本地安全介质，如SIM卡，u盾等
	c. 量子密码结合结合生物特征识别：量子密码可以与生物特征识别技术结合使用，如指纹识别、虹膜扫描等，
	数据加密
	随着越来越多的车辆联网，数据泄露的可能性也会增加。数据加密是一种非常有效的安全措施，广泛用于保护车联
	鉴于传统加密方法可能受到量子计算机等新兴威胁的挑战，量子密码技术提供了一种未来导向的解决方案，以应对

	4.1.3保障范围
	智能网联汽车量子密码的保障范围包括数据的真实性、新鲜性、完整性、不可抵赖性、保密性、可用性、可授权性
	表 1 智能网联汽车量子密码保障范围
	威胁类型
	安全属性
	定义
	举例
	仿冒
	真实性
	新鲜性
	仿冒，冒充他人身份
	冒充其他组件发送欺骗信息
	篡改
	完整性
	篡改，非法修改数据
	修改数据
	否认
	不可抵赖(审计)
	真实性
	抵赖，否认做过的事
	否认其操作行为
	信息泄露
	保密性
	信息泄露
	个人信息被泄露
	拒绝服务
	可用性
	拒绝服务
	资源耗尽或服务不可用
	提升权限
	可授权性
	提权，未经授权但执行了操作
	普通用户提升到管理员



	4.2量子通信在智能网联汽车中的典型案例
	4.2.1关键共性技术
	量子密码技术为智能网联汽车提供了一种卓越的数据传输和安全通信解决方案。其中包含许多关键共性技术。在移
	密钥管理系统是一个包含多个模块的系统，提供了未来信息安全的基础，用于全面管理量子密钥对的生命周期。它
	总之，量子密码技术在智能网联汽车中为数据安全提供了卓越的解决方案，包括量子密钥分发、管理等关键共性技
	量子密钥的分发
	1）移动通信场景。
	量子密钥需要通过量子密钥分发中心进行分发。量子密钥分发中心通常由量子随机数发生器，密码机和量子密服管
	图 18 量子密钥分发中心
	该系统允许两个远程方建立共享的会话密钥。下面是具体的过程：
	首先，量子随机数发生器生成随机量子比特。生成的随机量子比特需要安全地传输到密码机，用于生成密钥。密码
	量子密钥分发中心作为协调者，负责确保整个过程的正确性和安全性。它生成和分发高度安全的密钥，通过预置量
	2）有线通信场景
	量子密钥需要通过量子密钥协商中心进行分发。如图19所示，量子密钥分发中心由量子密钥分发设备A、密码机

	图 19量子密钥协商中心
	两个量子密钥分发设备，各自使用量子密钥生成系统来创建一对相互关联的量子比特并传输到密码机。密码机使用
	这个过程涉及生成、传输、验证、合并和分发量子密钥，以确保两个不同的云端拥有相同的安全密钥，可用于加密
	量子密钥管理
	密钥管理系统由密钥生成、密钥管理、密钥库管理、认证管理、安全审计、密钥恢复和密码服务等模块组成。

	图 20量子密钥管理系统逻辑架构
	量子密钥管理系统提供了对生命周期内的量子密钥对进行全过程管理的功能,包括量子密钥生成、密钥存储、密钥
	量子密钥生成。通过量子密钥分发中心生成对称加密密钥，该密钥由密钥管理系统进行管理。量子密钥分发中心通
	量子密钥存储。量子随机数发生器和密码机生成对称加密密钥，在服务端存储在量子密钥分发中心的数据库中；在
	量子密钥分发。在移动网络中，通过量子密钥分发中心生成对称加密密钥，由密钥管理系统进行管理，通过预置量
	量子密钥备份。密钥管理系统采用热备份、冷备份和异地备份等措施实现密钥备份。
	量子密钥更新。当证书到期或用户需要时，密钥管理系统根据CA请求为用户生成新的量子密钥。
	量子密钥撤销。当证书到期、用户需要或管理机构依据合同规定认为必要时，密钥管理系统根据CA 请求撤销用
	量子密钥归档。密钥管理系统为到期或撤销的密钥提供安全长期的存储。
	密钥恢复。密钥管理系统可为用户提供密钥恢复服务和为司法取证提供特定密钥恢复。密钥恢复需依据相关用户只


	4.2.2典型应用场景
	车联网是指按照一定的通信协议和数据交互标准，实现人、车、路、网、云之间无线通信和信息交换的网络。量子
	图 21场景验证架构图
	4.2.2.1场景验证设备信息
	应用场景验证主要包含车-云场景，云-云场景，V2X场景等。实验所用到的相关设备信息如下表所示。
	表 2 实验设备信息
	设备名称
	设备来源
	设备图片
	奇瑞星途量子通信试验车
	奇瑞汽车
	政府监管平台
	合肥市智能网联汽车创新中心
	T-BOX
	奇瑞汽车
	T-BOX
	东风汽车
	T-BOX
	斯润天朗
	OBU
	星云互联
	QKM
	国盾量子
	量子安全网关
	安徽冠盾科技
	量子安全接入终端
	安徽冠盾科技
	量子密服软件SDK
	安徽冠盾科技
	/


	4.2.2.25G车-云-云应用场景
	（一）应用场景
	在车云云应用场景下，通过车辆和云端之间建立通信连接，实现车辆与云平台系统之间的数据交换、控制指令传递
	车辆识别与授权：验证车辆的身份，并授权其与云系统进行通信，确保车辆合法性；
	安全通信：保护车辆之间或车辆与云之间的通信，防止窃取或篡改车辆传输的数据，从而确保车辆之间的通信是安
	车辆位置隐私：保护车辆位置数据的隐私。车辆通常需要共享位置信息，需要保护用户隐私。
	车云云系统架构如图22所示，主要包括车辆、量子云服务器和汽车服务提供商。量子云服务器主要用于生产、存
	图 22车云云系统架构
	基于上述架构，量子密码技术可以有如下两种应用：
	1）车辆识别和授权：
	用于车辆与云端通信前的身份识别和授权，采用量子随机数和预置量子密钥，确保车辆身份认证的安全性和高效性
	2）车云通信加密：
	用于加密传输车辆数据和隐私信息，将量子密钥与国密算法融合，进一步保证车云通信的安全性。
	（二）场景验证方案
	验证系统如图所示，基于国盾量子的量子密钥分发管理系统QSS为基础，搭建具备密钥生成方法管理能力的量子

	图 23系统验证
	（三）实施应用效果对比分析
	下面将进行性能分析，性能分析主要从身份授权的计算开销和通信开销两个方面进行分析。在计算开销方面，主要

	图 24各方案计算开销对比
	在通信开销方面，主要统计通信传输过程中传输数据的大小，数据包越小则通信开销越小，系统更加稳定和高效。

	表 3 各方案通信开销对比
	方案
	通信传输消息大小(bytes)
	消息大小总和(bytes)
	方案一
	136+4+136+196+164+32
	668
	方案二
	132+112+164+136
	544
	本方案
	142+114+143+66
	465
	（四）总结分析
	基于量子密码技术的车-云-云通信方案具有更好的通信性能，能够实现车联网数据的保密性、完整性、可用性。


	4.2.2.3V2X应用场景
	（一）应用场景
	V2X技术是基于车载自组网络技术实现的车辆之间和车辆与基础设施之间的通信，车载自组网络技术（VANE
	1. 交通信号优化控制：V2X车辆可以与交通信号灯进行通信，提前获取信号灯的状态，从而根据交通流量和
	2. 危险警告和事故预警：V2X车辆可以接收到来自其他车辆或道路设施的警告信息，如前方交通意外、施工
	3. 自动驾驶辅助：V2X车辆可以通过与交通基础设施的通信，获取更准确的位置和地图信息，从而提高自动
	4. 智能停车导航：V2X车辆可以通过与停车场的通信，获取实时的停车位信息和导航指引，提高停车效率和
	图 25  典型车路协同通讯场景
	（二）安全性和隐私要求
	·访问控制：为了确保V2X通信的安全性，只有得到明确授权的车辆才能执行密钥协商操作。这意味着在通信之
	·相互认证：鉴于车载通信信道的开放性和不安全性，消息的接收方需要对发送方的身份进行严格的验证，以确保
	·保密：在V2X通信的过程中，建立的会话密钥必须保持绝对的保密性。这确保了通信的保密性，防止第三方获
	·身份条件隐私保护：从攻击者的角度来看，通过通信信道传输的消息不应该泄露车辆的真实的身份，从而可以保
	·前向和后向保密：在会话S1（或S2）中建立的会话密钥应该独立于在S2（或S1）中建立的密钥。
	·抵抗重放攻击：为了防止重放攻击，接收方必须检查接收到的消息的新鲜度。如果消息已过期，接收方应拒绝处
	·抵抗中间人攻击：任何恶意攻击者都不应该成功修改或伪造消息
	·抵抗拒绝服务攻击：所提出的通信协议应具有抵抗拒绝服务攻击的能力，不能破坏V2X通信计划。必须采取适
	（三）量子通信在V2X场景中的应用

	图 26方案流程图
	图 27实验设备示意图
	方案包括以下五个阶段：注册阶段，初始化阶段，组通信前密钥下发阶段，组通信阶段，以及组成员变化时组密钥
	实施应用效果对比分析

	表 4 各种方案的计算费用比较(注册+组密钥分发总流程)
	方案
	车
	路
	服务器或第三方
	Kamil
	5Th+3Tadd+3Tmul
	（3Th+3Tadd）*n
	3Tadd+Th+（4Th+4Tmul+Tadd）*n
	Shawky
	2Tsm +Tmul+Tveri+Tsign
	(n+1)Tsm +n(Tmul+Tveri)+Tsign
	(n+2)Tmul+(n+1)Tsign
	本方案
	3Tsm +3Thamc+2Th
	4Tsm+4Thamc +2Th
	(3n+4)Tsm+(2n+4) Thamc+ (n+1)Th

	 表 5 组密码更新计算开销（加入）
	方案
	新加入车辆
	原来车辆
	路
	云
	Kamil 
	5Th+3Tadd+3Tmul
	Th+2Tadd
	(n+1)(Th+3Tadd)
	5Tadd +4Th+4Tmul
	Shawky 
	2Tsm +Tmul+Tveri+Tsign
	Tsm
	2Tsm +Tmul+Tveri
	Tmul+Tsign
	本方案
	3Tsm +3Thamc+2Th
	Th
	2Tsm+2Thmac+Th
	4Tsm+4Th+4Thmac

	表 6 组密码更新计算开销（离开）
	方案
	原来车组车辆
	路
	云
	 Kamil 
	Th+2Tadd
	n(Th+3Tadd)
	(n-1)(4Tadd+Th)
	Shawky
	Tas
	2Tsm +Tmul+Tveri
	Tmul+Tsign
	本方案
	Th
	2Tsm+2Thmac+Th
	(n+1)Tsm+2Th+2Thmac

	图 28无车进出时车路云的计算开销
	(a)为车端N辆车的计算开销;(b)为路端的计算开销;(c)为云端的计算开销

	图 29新车加入时车路云的计算开销
	(a)为车端N+1辆车的计算开销; (b)为路端的计算开销; (c)为云端的计算开销

	图 30有车辆离开时车路云的计算开销
	(a)为车端N-1辆车的计算开销; (b)为路端的计算开销; (c)为云端的计算开销
	综上所述，我们可以得到车路云三者在不同状态下执行组密钥更新所需要的时间折线图，如图所示，可以看到我们
	车联网数据加密后，实现了数据的保密性完整性，由于考虑到车路云三者在不同状态下，并为不同场景设计不同的


	4.2.2.4OTA应用场景
	通常OTA升级场景中，一般会在软件包刷写的基本网络安全防护需求上（如使软件发布服务端用目标ECU私钥
	图 31 OTA加密
	OTA软件包的防护要求
	一般会对OTA软件包进行加密（防软件包CDN服务器、ECU上被非法获取）、OTA签名（证明该包来自O

	图 3
	OTA信令的防护要求
	一般对OTA服务器给车端发出的OTA信令增加签名信息，对信令提供完整性（未被篡改）、真实性（来自OT

	图 33 OTA信令加密
	OTA场景安全通信防护要点
	上述场景中，对OTA业务场景的安全通信一般会有三个基本的防护要求：
	1)安全加密通道需求
	利用标准的X.509数字证书，搭建双向TLS1.2安全加密通道：
	通道建立时，会使用双方的证书来验证对方身份的真实性（公钥交换）；
	所有在该通道传输的数据都会统一加密；
	所有在该通道的数据都会加上防重放等防护机制；

	图 3
	2)签名验签防护
	云端：采用OTA服务器的公私钥对中的公钥，对OTA软件包、或OTA信令进行签名；
	车端：采用OTA服务器的公钥，利用车端的OTA程序，进行验签；
	a)ECU或整车出厂时预制OTA签名公钥；

	图 35 OTA公钥
	b)使用期间将OTA公钥随着软件包的签名信息一起下发给ECU（PCKS#7格式）；

	图 3
	3)加密防护
	云端：OTA服务器给每个软件包动态生成一个对称加密密钥（如K1），对软件包进行加密；
	车端：ECU接收到软件包的加密密钥（K1），对软件包进行解密；
	车端获取软件包加密密钥（K1）一般也有两种方式：
	a)使用加密信封的方式来传递，如OTA服务端使用车端ECU的公钥（如ECU身份证书），对该软件包加密密钥

	图 37 OTA私钥
	b)云端通过OTA签名私钥+ECU证书公钥，采用密钥协商算法，如DH，双方协商出一个对称密钥，用此对称密

	图 38 OTA公钥
	OTA场景安全通信分析
	从上述几种OTA的应用场景中对安全通信的实现方式进行进一步分析，都需要将自己的公钥共享给对方，以完成
	利用X.509搭建的安全加密通道TLS时，需要将自己的公钥共享给对方，才能完成身份的验证；
	OTA服务端使用ECU公钥加密对称密钥K1实现对称密钥的传送，也是需要提前知道ECU证书公钥；
	在协商产生的密钥K2时，则双方都需要交换自己的公钥给对方，才能完成密钥协商；
	这些都是基于使用非对称密钥及其算法来提供的网络安全防护手段，如果针对公私钥对的量子攻击商业工具出现在
	OTA场景实施应用效果测试分析
	1)测试⽅针 
	在VCCD上对量⼦SDK相关接⼝进⾏单元测试和性能测试，验证SDK正确性、稳定性、健壮性。测试流程图

	图 39集成量子密钥的OTA业务测试流程图
	2)单元测试结果

	表 7 单元测试结果统计
	NO
	函数名
	OK
	NG
	N/A
	分支覆盖率
	项目数
	1
	QES_Init
	2
	0
	0
	100%
	2
	2
	QES_ApplyPreKey
	1
	0
	0
	100%
	1
	3
	QES_ActiveKey
	1
	0
	0
	100%
	1
	4
	QES_QueryRemainKeys
	1
	0
	0
	100%
	1
	5
	QES_Use_Quantum
	1
	0
	0
	100%
	1
	6
	QES_ApplyKeyWithKeyID
	1
	0
	0
	100%
	1
	7
	QES_EncryptUpdate
	6
	0
	0
	100%
	6
	8
	QES_DecryptUpdate
	6
	0
	0
	100%
	6
	9
	QES_DestoryKey
	1
	0
	0
	100%
	1
	10
	QES_Finish
	1
	0
	0
	100%
	1
	11
	QES_FileSignature
	4
	0
	0
	100%
	4
	12
	QES_VerifyFileSignature
	4
	0
	0
	100%
	4
	3)性能测试
	a)量⼦加解密性能测试
	对三个⽂本⽂件（⼤⼩分别为1KB,1MB,1GB）进行加解密；
	对两个域控软件包（⼤⼩分别为11MB,1.2GB）进行加解密。
	分别进⾏10轮量⼦加解密测试，针对函数QES_EncryptUpdate、QES_DecryptUp

	图 40性能测试结果
	获取量⼦密钥性能测试
	向量子密钥服务端获取10个16字节的量⼦密钥，针对函数QES_ApplyKeyWithKeyID，性

	图 41 获取量⼦密钥性能测试结果
	由以上分析可见，量子密钥相关接⼝具有正确性、稳定性、健壮性。


	4.2.2.55G远控驾驶量子加密应用
	（一）应用场景
	车路云一体化融合控制系统是利用新一代信息与通信技术，将人、车、路、云的物理层、信息层、应用层连为一体
	①在灾区、高危路段的远程驾驶，可以提高营救效率和通行效率；
	②在矿山、油田等生产区域，远程驾驶代替工人完成作业，减少人员伤亡；
	③在无人驾驶车辆出现问题时，驾驶员及时接管，可以消除车辆异常，改变车辆失控状态，避免车辆伤害到行人和
	④自动驾驶实车测试中，危险极端工况场景可由远程驾驶代替。
	5G驾驶系统架构如图所示，主要包括远控平台、云控网关和远控台架。远控平台与云控网关以及远控台架交互调
	图 42 5G远程驾驶系统架构
	基于上述架构，在5G远控驾驶中，量子安全技术可以有如下两种应用：
	① 车云通信加密：用于远控平台调度、控制、连接等重要信息以及状态信息等
	② 端端通信加密：用于云控网关（车端）与远控台架之间控制指令以及监控数
	（二）场景验证方案
	验证系统如图所示，基于东风在2018年实现的基于4G网络的远程驾驶系统搭载及测试系统进行研发。在自研

	图 43场景验证示意




	5.标准化与产业化建议
	5.1智能网联汽车信息安全标准现状
	在《国家车联网产业标准体系建设指南》的指导下，全国汽车标准化技术委员会（TC114）、全国信息技术安

	5.2全国汽车标准化技术委员会
	全国汽车标准化技术委员会下设的智能网联汽车分技术委员会（SAC/TC114/SC34）负责归口管理我
	图 44汽车信息安全标准体系框架
	（1）基础和通用类项目
	基础类标准主要包括术语和定义、概念和流程及通用规范三部分。术语和定义标准主要用于统一汽车信息安全技术
	（2）共性技术类项目
	共性技术类标准主要包括涉及汽车整车、系统、部件信息安全防护共性技术的风险评估、安全防护和测试评价三部
	（3）关键系统与部件类项目
	关键系统与部件类标准主要针对车辆信息传输通路上采集、处理、通信与交互等各主要节点所涉及的系统和部件信
	（4）功能应用与管理类项目
	功能应用与管理类标准包括了汽车使用过程中的信息通信应具备的信息安全功能，以及汽车在各类具体应用场景下
	（5）相关标准类项目
	相关标准类主要包括车辆外部通信过程以及车联网平台和基础设施相应的一系列信息安全防护标准、规范和指南。
	截止目前，汽标委智能网联汽车分委会基于标准体系规划与行业实际需求，汽车信息安全标准工作组研制的标准进

	表 8 汽标委汽车信息安全标准及研究项目进展
	序号
	项目名称
	性质
	进度
	1
	《汽车信息安全通用技术要求》
	GB/T
	发布
	2
	《电动汽车远程服务与管理系统信息安全技术要求及试验方法》
	GB/T
	发布
	3
	《车载信息交互系统信息安全技术要求及试验方法》
	GB/T
	发布
	4
	《汽车网关信息安全技术要求及试验方法》
	GB/T
	发布
	5
	《电动汽车充电系统信息安全技术要求》
	GB/T
	发布
	6
	《汽车软件升级通用技术要求》
	GB/T
	报批
	7
	《汽车诊断接口信息安全技术要求》
	GB/T
	报批
	8
	《汽车信息安全应急响应管理指南》
	GB/T
	报批
	9
	《道路车辆 信息安全工程》
	GB/T
	制定中
	10
	《汽车整车信息安全技术要求》
	GB
	报批
	11
	《汽车电子控制单元（ECU）信息安全防护技术要求研究》
	研究项目
	完成预研
	12
	《汽车信息安全风险评估规范》
	研究项目
	完成预研
	OLE_LINK1
	13
	《车载计算平台标准化需求研究》
	研究项目
	完成预研
	14
	《智能网联汽车 数字证书应用技术要求研究》
	GB/T
	提交立项
	16
	《道路车辆 信息安全工程审核指南》
	GB/T
	预研
	17
	《道路车辆 软件升级工程》
	GB/T
	预研
	18
	《汽车漏洞分类分级规范》
	GB/T
	预研

	5.2.1全国信息技术安全标准化技术委员会
	全国信息技术安全标准化技术委员会（SAC/TC 260，简称信安标委）着手汽车电子系统本身，建立信息
	表 9 信安标委汽车信息安全相关项目进展
	序号
	标准名称
	性质
	进度
	1
	《信息安全技术 汽车电子系统网络安全指南》
	GB/T
	已发布
	2
	《信息安全技术 车载网络设备信息安全技术要求》
	GB/T
	制定中
	3
	《信息安全技术 网络产品和服务安全通用要求》
	GB/T
	已发布
	4
	《信息安全技术汽车数据处理安全要求》
	GB/T
	已发布


	5.2.2中国通信标准化协会
	中国通信标准化协会（CCSA）积极完善汽车信息安全标准体系。目前，CCSA研制的车联网安全相关标准进
	表 10 CCSA汽车信息安全相关项目进展
	序号
	标准名称
	性质
	进度
	1
	《基于公众电信网的联网汽车信息安全技术要求》
	YD/T
	已发布
	2
	《车联网信息服务 数据安全技术要求》
	YD/T
	已发布
	3
	《车联网信息服务 用户个人信息保护要求》
	YD/T
	已发布
	4
	《车联网无线通信安全技术指南》
	YD/T
	已发布
	5
	《车联网信息服务平台安全防护要求》
	YD/T
	已发布
	6
	《车载应用与服务软件的安全要求》
	YD/T
	已发布
	7
	《移动智能终端数字车钥匙信息安全技术要求》
	YD/T
	已发布
	8
	《基于LTE的车联网无线通信技术 基站设备测试方法》
	YD/T
	已发布
	9
	《基于LTE的车联网无线通信技术 网络层技术要求》
	YD/T
	已发布
	10
	《基于LTE的车联网无线通信技术 网络层测试方法》
	YD/T
	已发布
	11
	《基于LTE的车联网无线通信技术 消息层技术要求》
	YD/T
	已发布
	12
	《基于LTE的车联网无线通信技术 消息层测试方法》
	YD/T
	已发布


	5.2.3汽车信息安全相关国际标准动态
	5.2.3.1联合国世界车辆法规协调论坛(UN/WP.29)
	世界车辆法规协调论坛（UN/WP.29）是联合国下属的一个专门负责制定和协调汽车技术法规的机构。其下
	CS/OTA组以车内信息安全为重点，以制定信息安全技术法规或决议为目标，吸收国际电联和国际标准化组织
	目前，CS/OTA小组已经完成了对汽车信息安全风险和威胁的总结和分类，提出了包括术语定义以及威胁分析

	5.2.3.2道路与车辆技术委员会国际标准化组织（ISO/TC22）
	2016年10月，隶属于道路与车辆技术委员会国际标准化组织（ISO/TC 22）的汽车电子技术委员会
	ISO 21434主要针对道路车辆的电子和电气系统以及系统之间的接口交互和通信，将规范企业和组织层面
	OLE_LINK60
	OLE_LINK59
	OLE_LINK61
	OLE_LINK62
	OLE_LINK64
	OLE_LINK63
	表 11 从属于ISO/TC 22/SC 32/WG 11的
	工作小组
	任务
	威胁分析和风险评估管理小组 
	信息安全相关项目的定义、威胁识别、漏洞识别和风险管理、风险评估和安全级别的定义。 
	产品开发组
	生产发布前的信息安全标准：基于V流程的系统化项目、信息安全标准的制定、信息安全技术的控制以及信息安全
	运营/维护组
	生产发布后的信息安全标准：应急响应、现场操作、工厂操作、维护/服务、报废、管理控制、售后服务和改造。
	过程审查小组
	组织层面的信息安全管理，以及信息安全文化；项目层面的信息安全管理，人员的角色和职责，信息安全的工作计


	5.2.3.3欧洲和美国
	为了促进对车辆网络空间安全的保护，减少人们对车辆信息安全和个人数据及隐私保护的恐慌，美国国家公路交通
	欧盟早在2008年就开始了第七个框架计划中有关车辆信息安全的研究项目，资助EVITA（E-secur



	5.3量子技术相关标准现状
	量子计算利用量子纠缠和叠加的物理性质，在数据的存储、特征的表征和计算的高效并行方面具备技术潜力，有望
	5.3.1国内标准
	我国目前正在积极推动布局量子信息技术标准化方面相关工作。2018年8月，量子计算与测量标准化技术委员
	2021年5月，国内首批量子通信相关标准YD/T 3834.1-2021《量子密钥分发(QKD)系统
	国家密码管理局发布的密码行业标准《诱骗态BB84量子密钥分配产品技术规范》《诱骗态BB84量子密钥分

	5.3.2国际标准
	目前，量子计算国际标准研究初步启动，ITU-T、IEEE、IETF、ISO/IEC等多个SDO及EU
	图 45量子计算国际标准
	1.ITU-T
	目前，ITU-T中主要由FG-QIT4N量子信息及网络技术焦点组[16]进行量子计算方面的预标准化工
	量子计算、量子云计算、分布式量子计算、盲量子计算、量子信息网络、量子互联网等作为FG-QIT4N焦点
	2.IEEE
	目前，IEEE主要有如下两个工作项目在进行量子计算的标准化研究，仍处于起步阶段，旨在澄清概念，定义术
	（1）IEEE P7130：量子计算技术术语及定义
	为了使量子信息技术达成技术共识，该标准定义了量子技术相关的专有名词与特定术语，以在量子计算方面实现兼
	（2）IEEE P7131：量子计算性能度量指标和基准测试
	该标准涵盖量子计算性能度量，用于标准化量子计算硬件和软件的性能基准。这些度量标准和性能测试包括：对量
	3.IETF
	IETF标准组织的互联网技术研究工作任务组IRTF，设立了量子互联网研究组（Quantum Inte
	4.ISO/IEC
	2018年，国际电工委员会第一联合技术委员会（ISO/IEC JTC 1）在量子计算方面成立了两个研
	5.EU Quantum Flagship
	2018年10月，欧盟委员会推出了10亿欧元的“量子技术旗舰项目”，为期10年。欧盟量子旗舰（EU 
	2020年6月，欧盟量子旗舰组织、欧洲标准化委员会和欧洲电工标准化委员会（CEN-CENELEC）成
	6.NIST
	考虑到量子计算的算力提升对现代密码学的挑战，例如Shor算法理论上对现有RSA加密体系造成巨大的威胁
	7.CEN和CENELEC联合发布世界上首个量子技术综合标准化路线图
	2023年3月22日，欧洲标准化委员会(CEN)和欧洲电工标准化委员会(CENELEC)联合发布了由
	量子技术已不再是未来的梦想。以量子计算机为代表的新一代量子技术正在迅猛发展。正如我们常见的智能手机，
	作为未来知情决策（如投资）的基础，该路线图旨在促进欧洲新产业的建立以及新设备和基础设施的发展。此外，
	这些文件由200多名量子技术领域的专家组成的量子技术工作组（FGQT）制定。该工作组是在德国标准化组
	对于路线图，FGQT专家已经确定了标准化的需求和可能性，以及引入新标准的具体步骤。在文件中，他们还提
	路线图推出后将着力推动实施。下一步，将在文件的基础上具体制定标准。为此，CEN和CENELEC于20
	在研究层面上，量子技术的标准在提高通信的效率性和结果比对的效果方面具有非常重要的意义。标准使协作更加
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